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ESCENARIO DE RED WAN SEGURA

éA qué hace referencia la seguridad en las redes? [JEOREROIN)

= |Internet se ha convertido en una herramienta critica para muchas
instituciones, incluyendo empresas pequenas y medianas, universidades

. [/
y organismos gubernamentales. \@) 5 ,
roveedor
= Muchas personas confian en Internet para llevar a cabo sus actividades —~ v de contenido
profesionales, sociales y personales. Miles de millones de “cosas” se Rad movi 52 ' s

conectan hoy en dia a Internet.

|
e:a'.@ globa

= Detras de todas estas utilidades y toda esta excitacion, hay un lado 84 L)Y |

oscuro: desde el punto de vista de un administrador de red, el mundo =
Red doméstica

se divide de forma bastante nitida en dos bandos: =
L‘ 'ﬁl i .
= P> os buenos, aquellos que pertenecen a la red de la organizacién y que -~ ! & l e S5 ISP IocalI
: : ) regiona
deben poder acceder a los recursos internos de la misma de una forma . 5<) pred

relativamente poco restringida y....

= P> os malos, todos los demas, aquellos que deben ser cuidadosamente X‘; D
escrutados a la hora de acceder a los recursos de la red. _ '

@.@

D /(‘3

- = / ‘°“ i‘/ éli
= El campo de la seguridad de red se ocupa de ver como “los malos“ \‘" D (”w‘f‘ A --
pueden atacar a las redes de computadoras y cémo se las puede ﬁl /:g/
defender de esos ataques, o mejor todavia, de como disefiar nuevas Red empresarial

arquitecturas que sean inmunes a tales ataques.
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La seguridad en redes B

ESCENARIO DE RED WAN SEGURA

éPor qué Internet se ha convertido en un lugar inseguro?  FQOUEEERIUY)

= Basicamente, la respuesta es que Internet fue disefiada originalmente de esa manera, ya que se basaba en el modelo de un
“erupo de usuarios que confiaban entre si, conectados a una red transparente”, un modelo en el que, por definicion, no
habia necesidad de pensar en la seguridad.

= Muchos aspectos de la arquitectura de Internet original reflejan profundamente esta idea de confianza mutua, pero la
comunicacion entre usuarios de mutua confianza es la excepcidn, mas que la regla. Este es el mundo de las redes
modernas de comunicaciones.

= Se ha dicho que “los malos“ atacan a las redes de computadoras, por ello, dada la frecuencia y variedad de ataques
existentes, asi como la amenaza de nuevos y mas destructivos ataques futuros, la seguridad de red se ha convertido
en un tema crucial en el campo de las redes de computadoras.

= Para defender a las redes de

computadoras de esos ataques, o Principales ataques a las redes modernas
mejor todavia, para disefiar nuevas 1. Introduccionde | 2. Ataque a los servidores y | 3. Examen y analisis N

i _ i : 4. Suplantacion IP
arquitecturas que sean inmunes a software malicioso a la infraestructura de red de paquetes
tales ataques, es preciso hacer una Virus Ataque de vulnerabilidad Programas sniffers | Inyeccion de paquetes
clasificacion de los ataques mas Gusano Inundacion del ancho de banda
habituales actualmente en Internet. Troyano Inundacién de conexiones

= Se identifican cuatro clases de ataques.
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La seguridad en redes B

ESCENARIO DE RED WAN SEGURA

éComo garantizar una comunicacion segura? (Kurose, 2017)

= Considere la conexion WAN de dos redes LAN empresariales en la que dos ejecutivos se comunican
confidencialmente. ¢ Qué acciones tomaria para garantizar que el atacante no comprenda el contenido
del mensaje, aun cuando pueda leerlo? Justifique y demuestre su respuesta.

Datos /' 'Y Mensaje cgnfidepcial: \
‘ . “compro mil acciones”

£ =S
Emisor Receptor

_ | seguro Carial seguro
o L |

S = Atacante, Bill

&) Ximena AL
: ntruso '
LAN Oficina central

-

# LAN Sucursal
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2.- ESCENARIO DE UNA COMUNIGA JON SEGURA

ESCENARIO DE RED WAN SEGURA

éQué quiere decir comunicacion segura? (Kurose, 2017)

= Para tener un vision panoramica del escenario de la seguridad, se presenta a Ximena y a Bill que desean comunicarse y
desean hacerlo “de manera segura”, resaltando que estas dos personas podrian ser:

= D<IDos routers que desean intercambiar sus
tablas de routing en forma segura.

= D<IUn cliente y un servidor que desean establecer
una conexion de transporte segura.

= D<IDos aplicaciones de correo electrénico que
guieren intercambiar mensajes de correo seguros.

Mensajes de control y de datos

T -

s = Atacante,
I | Intruso
\\‘ - /,

= p>Ximena quiere que solo Bill sea capaz de comprender los mensajes que ella envia, incluso aunque estén
comunicandose a través de un medio no seguro en el que un intruso pueda interceptar lo que Ximena transmite.

= pBill también quiere estar seguro de que el mensaje que él recibe de Ximena fue realmente enviado por Ximena.

>

= Pero, équé quiere decir exactamente comunicarse
de manera segura? En realidad:

= p>Ximena quiere estar segura de que la persona que se esta comunicando con ella es realmente Bill.

= > Ambos también quieren estar seguros que el contenido de sus mensajes no ha sido alterado en el camino.

= > Ademas, quieren estar seguros de que siempre podran comunicarse, es decir, que nadie les puede denegar
el acceso a los recursos necesarios para comunicarse.

www.upsa.edu.bo Escenario de una comunicacion segura -



ESCENARIO DE RED WAN SEGURA

Propiedades de una comunicacion segura

= Se identifican cuatro propiedades deseables en una
comunicacion segura.

= p>1. Confidencialidad. Solo el emisor y el receptor
deberan comprender el contenido de los mensajes
transmitidos. Es necesario que los mensajes sean
cifrados de alguna manera, de modo que un mensaje
interceptado no pueda ser comprendido por algun
curioso que lo ha interceptado.

= P2, Integridad de los mensajes. Las personas que se comunican quieren estar seguras de que el contenido de

Escenario de una comunicacion seglira

-

(Kurose, 2017)

Propiedades de una comunicacion segura

o 2. Integridad de los | 3. Autenticacion del 4. Sequridad
1. Confidencialidad :\gensajes punto terminal opergcional
: : : Firewalls (Filtros de paquetes.
Cifrado PGP Cifrado PGP Cifrado PGP :
Filtros con memoria del estado.
para correo para correo para correo Gateways de aplicacion)
Protocolos s
Protocolo TCP-SSL | Protocolo TCP-SSL de autenticacion Sistemas de Deteccion y de

_(Contrasenas y
numeros distintivos)

Prevencion de Intrusiones

Protocolo IPsec
(ESP)

Protocolo IPsec
(AH, ESP)

Protocolo TCP-SSL
Protocolo IPsec
(AH, ESP)

Zonas de seguridad y
zonas desmilitanizadas

Sus comunicaciones no se vea alterado durante la transmisidn, ni maliciosamente ni por accidente.

= p>3. Autenticacion del punto terminal. Tanto el emisor como el receptor deberan poder confirmar la identidad del otro en
el proceso de comunicacion (confirmar que el otro es de hecho quien dice ser). La comunicacién humana frente a frente
resuelve este problema facilmente gracias al reconocimiento visual. Cuando las entidades se comunican a través de un
medio en el que no es posible ver al otro, la autenticacion no es tan sencilla.

= 4. Seguridad operacional. Todas las organizaciones (empresas, universidades, etc.) disponen de redes conectadas a Internet.
Estas redes pueden, potencialmente, verse comprometidas. Los atacantes pueden intentar depositar gusanos en los hosts de la
red, conseguir secretos corporativos, realizar un mapa de las configuraciones internas de la red y ejecutar atagues DoS. Para
responder a estos ataques, se emplean dispositivos operacionales como los firewalls y los sistemas de deteccion de intrusiones.
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3. TECNICAS CRIPTOGRAFICAS —GIFAVE SIMETRICA

ESCENARIO DE RED WAN SEGURA

¢En qué consisten las técnicas criptograficas?

= Todos los algoritmos criptograficos implican sustituir
alguna cosa por otra, es decir cifrar.
= DA< La palabra cifrado se emplea a menudo para
designar a un método que permite encriptar los
datos.

= p>El emisor toma el texto en claro, calculay lo
sustituye por el texto cifrado, ininteligible para
cualquier intruso. Para cifrar el mensaje, el emisor
utiliza un algoritmo de cifrado y una clave de cifrado.

(Kurose, 2017)

Texto cifrado

>

Algoritmo
de cifrado

x ' Canal
= = Atacante,
Clave de (JILJ) Intruso
cifrado \Ywr//

Ximena

Algoritmo de
descifrado

Clave de
cifrado

_E

= D<La clave de cifrado es una secuencia de nimeros o caracteres secretos

como entrada para el algoritmo de cifrado.

= p>El receptor, por supuesto, debe ser capaz de recuperar el texto en claro a partir del texto cifrado.
Para descifrar el mensaje utiliza un algoritmo de descifrado y una clave de descifrado.

= Este sistema basico es un sistema de clave simétrica, las claves de Ximena y de Bill son idénticas y deben mantenerse en

secreto.

= Aunque el uso de la criptografia para conseguir confidencialidad es el principal tema a resolver, se ha visto que la criptografia
esta también muy relacionada a la integridad de los mensajes, a la autenticacion, al no repudio y a otras muchas cuestiones.

Técnicas criptograficas — Clave simétrica
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Técnicas criptograficas — Clave siffi€trica

ESCENARIO DE RED WAN SEGURA

Tipos de cifrado clave simétrica (Kurose, 2017)

= p>1.Cifrado simple: Cifrado de César. Un algoritmo de clave simétrica muy simple y muy antiguo es el atribuido a Julio
Cesar y que se conoce con el nombre de cifrado de César.

= pEjemplo 1. Para un texto en espafiol, el Cifrado de César funcionaria tomando una letra del mensaje en claroy
sustituyéndola por la letra que es K posiciones por detras del alfabeto (volviendo al principio una vez que se llega al

final). Ejemplo texto cifrado con k=3 (la clave de cifrado). El mensaje de texto en claro “Hola Ximenita” se transforma
en “krod alphglwd” en el texto cifrado.

= 2. Cifrado monoalfabético. Sustituye una letra del alfabeto por otra. , =
: T . , . Letras texto en claro: abcdefghijklmnopgrstuvwxyz
Sin embargo esas sustituciones no siguen un patrén regular, cualquier . 1 . |
letra puede sustituirse por cualquier otra, siempre que cada una tenga Letras texto cifrado: mnbvcxzasdfghjklpoiuytrewg

una unica letra y viceversa. La regla de sustitucion de la figura (la clave)
muestra la codificacion para el texto en claro.

. . - - L - Letras texto en claro: abcdefghijkl t
= p»3.Cifrado polialfabético. Utiliza varios cifrados monoalfabéticos, ol S uvwxyzl

los cuales codifican cada letra en una posicién especifica dentro del C, (k=5). fghijklmnopgrstuvwxyzabcde
mensaje de texto en claro.

C,(k=19). tuvwxyzabcdefghijklmnopgrs

= pEjemplo 2. En la figura se muestra un esquema de cifrado polialfabético compuesto por dos cifrados de César (k =5y k = 19).

Se podria decidir utilizar estos dos cifrados de César, C, y C,, segun el patrén repetitivo C;, C,, C,, C;, C,. Asi, el mensaje de texto
en claro “Hola Ximenita”, tendria el equivalente de texto cifrado “mtef gnrxsbyf”.

www.upsa.edu.bo
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Técnicas criptograficas — Clave siffi€trica

ESCENARIO DE RED WAN SEGURA

Tipos de cifrado clave simétrica (cont.) ORI

= P4, Cifrado de bloque de tabla completa. El mensaje a cifrar se procesa en bloques de k bits. Por ejemplo si k = 64,
entonces el mensaje se descompone en bloques de 64 bits y cada bloque se cifra de forma independiente. Para codificar un

bloque, el sistema de cifrado asigna una correspondencia uno-a-uno, con el fin de asignar el bloque de k de bits de texto en
claro a un bloque de k bits de texto cifrado.

Cifrado en bloque especifico de 3 bits

= pEjemplo 3. Suponga que k = 3, de modo que el cifrado de bloque asigna a cada entrada E'g(’)aga S:';‘(’; E’;‘gg’a e
de 3 bits (texto en claro) una salida de 3 bits (texto cifrado). En la tabla se proporciona una

: : 001 111 101 | 010
posible correspondencia. 010 101 110 | 000

= 5. Cifrado de bloque con funciones. El mensaje a cifrar se procesa en 011 100 M | 001
bloques de k bits. Por ejemplo si k = 64, entonces el mensaje se

descompone en bloques de 64 bits y estos en bloques de 8 bits y cada S0 e

bloque se cifra de forma independiente mediante las 8 tablas T;. Para |8 bits| |8bits| [8bits| |8 bits| [8ubits] 8b|ts] [8b|ls| |sbns|

codificar un bloque, el sistema de cifrado asigna una correspondencia

uno-a-uno, con el fin de asignar el blogue de k de bits de texto en claro a pglr'g'g I Q?

un bloque de k bits de texto cifrado. ciclos |3b.ts| |3b.ts] |3b.ts] [8bits] [8bits] [8bits] [8bits| [8bits]
= Los sistemas de cifrados de bloque suelen utilizar una técnica denominada Aleatonzadorde64blts‘ * 1

encadenamiento de bloques cifrados (CBC, Cipher Block Chaining) que M \

proporciona una mayor seguridad. EPEAT

www.upsa.edu.bo
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4.- CIFRADO DE CLAVE PUBLICA

ESCENARIO DE RED WAN SEGURA

Del cifrado de clave simétrica al cifrado de clave publica (Kurose, 2017)

n los sistemas de clave simétrica, la comunicacion cifrada requiere que los dos interlocutores compartan una clave secreta: I
clave simétrica utilizada para el cifrado y el descifrado.

= D4 Una dificultad con esta técnica es que ambas partes deben acordar de alguna manera cual es esa clave
compartida, pero el hacer eso requiere que se comuniquen de forma segura.

= P Quizas ambas partes podrian primero reunirse y @K, clave piblica de Mark
acordar en persona cual es esa clave y en lo sucesivo @Ky~ clave privada de Mark
comunicarse mediante un metodo de cifrado.

Mensaje de texto Mensaje de texto

en claro, m K en claro, m

= Sin embargo, en un mundo conectado en red, los que
se estan comunicando pueden no llegar a encontrarse
nunca de forma fisica, y puede que incluso no lleguen a
conversar excepto a través de la red. éEs posible que
dos partes se comuniquen de forma cifrada sin conocer
de antemano una clave secreta compartida?

Canal

n 1976. Diffie y Hellman inventaron un algoritmo (el algoritmo de intercambio de claves de Diffie-Hellman) para hacer
recisamente eso; se trata de un enfoque radicalmente distinto y elegante para las comunicaciones seguras y que ha
ducido al desarrollo de los sistemas del cifrado actuales de clave publica.

DS sistemas de clave publica, se emplea una pareja de claves. Una de las claves es conocida tanto por Julia como por
echo es conocida por todo el mundo). La otra clave solo es conocida por Julia o por Mark, pero no por ambos .

Cifrado de clave publica



Cifrado de clave publica

ESCENARIO DE RED WAN SEGURA |

Cifrado de clave publica

ceptualmente, la utilizacidon de un sistema
criptografia de clave publica es muy simple.
ponga que Julia quiere comunicarse con
ark.

n lugar de que Julia y Mark compartan una
unica clave secreta, Mark dispone de dos claves:

= P Una clave publica que estd disponible para
todo el mundo. Se utilizara la notacion K,,*
para hacer referencia a esta clave.

P Una clave privada que solo Mark conoce.
Se utilizara la notacién K,,” para hacer
referencia a esta clave.

(Kurose, 2017)

Mensaje de texto
en claro, m

3. Julia cifra el mensaje con

1. Julia consulta la clave publica de Mark

2. Mark envia su clave publica K,*

4. Julia envia el texto
cifrado K*(m)

Ky clave publica de Mark
—— Ky~ clave privada de Mark
Mensaje de texto

. en claro, m
p m = Ky~ (Ky*(m))

Canal

la clave publica de Mark

5. Mark descifra el mensaje

K~

con su clave privada

a figura describe el procedimiento para el cifrado — descifrado.

ngue pueden existir algunos algoritmos que se correspondan con la descripcién realizada, el algoritmo RSA (llamado asi
sus inventores, R. Rivest, A. Shamir y L. Adjeman) se ha convertido casi en sindnimo de la criptografia de clave publica.

acho, la mayor parte de los sitios web hoy integran seguridad SSL/TLS, y permiten la autenticacion mediante RSA.

Cifrado de clave publica



5.- FUNCIONES HASH CRIPTOGRABIGAS

ESCENARIO DE RED WAN SEGURA

B i : /e Kurose, 2017
¢Qué hace una funcion hash criptografica ( )

= Una funcién hash toma una entrada, m, y calcula una cadena ’/ : M(ensaje largo: m Hash de longitud
de tamafo fijo H(m) conocida con el nombre de hash. | | aEsﬁmado e ) f?%g’é(.@

= Cumplen con esta definicidn, las técnicas utilizadas para la Iﬁ?ﬁ:;?,f"“ FUncish hash Prsgetjsfrtbs
deteccion de errores, es decir, para determinar si los bits Pafricia comentarte.... T~ mﬂgg;:azzo rrsetlLdb;gtslk
contenidos en un mensaje enviado han sido alterados segun =~ |
se desplazaban desde el origen hasta el destino. ©, Patricia )

= pEjemplo 4. La suma de comprobacién de Internet es un ejemplo de una funcién hash criptografica. La idea de cémo funciona:
suponga que los datos son una lista de cinco nimeros de 4 bits cada uno que se quieren enviar a destino: (7, 11, 12, 0, 6).

= D<El emisor calcula la suma de todos los datos y envia (7, 11,12, 0, 6, -36), donde -36 es el valor negativo de la
suma de los numeros originales (el complemento).

= D<E| receptor suma todos los nimeros recibidos (incluyendo la suma de comprobacidn); si el resultado es 0, asume que
no hay error, acepta los cinco niumeros y descarta la suma.

= Una funcion hash comunmente usada toma una entrada, m, y calcula una cadena de tamafio fijo H(m) conocida con el nombre
de hash, de 128 bits. Esta funcion hash criptografica necesita exhibir la siguiente propiedad adicional:

= B Es computacionalmente impracticable encontrar dos mensaje distintos x e y tales que H(x)= H(y).

= De manera informal, se podria decir que esta propiedad significa que es computacionalmente impracticable
gue un intruso sustituya un mensaje protegido mediante la funcidn hash por otro mensaje diferente.

Funciones hash ¢eriptograficas
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Integridad de los mensajes con funciones hash  [(OEE NI

= Para garantizar la integridad de los mensajes, ademas de utilizar funciones
hash criptograficas Patricia y Elon necesitan un secreto compartido s, el cual
es una cadena de bits que se denomina clave de autenticacion. La figura se
muestra como esta clave garantiza la integridad de los mensajes.

Funciones hash criptograficas
ESCENARIO DE RED WAN SEGURA

Patricia

= En el emisor, el mensaje creado por Patricia es enviado junto con el Codigo H(m+s) — MAC

de Autenticacion de Mensajes MAC, calculado mediante la funcion hash. Secrlo compatid

= DEn el receptor, se separan el mensaje y el cddigo MAC.

Con el mensaje, se vuelve a crear un nuevo codigo MAC, Secreto compartidé)_v
el cual se compara con el recibido. Si son iguales, Elon
concluye que el mensaje es integro y lo acepta. e Lm | L4
3 , , _ Interne '_l_"( > ,
= Ut|||zandq un Codlgq MAC, Ias_entlc.zlades puede_n aut_entlcar Bt Acepta  Elon
los mensajes que se intercambian sin tener que incluir mensaje mensaje
complejos algoritmos de cifrado en el proceso de garantia

de la integridad.

= p-El algoritmo hash MD5 (Algoritmo de Resumen del Mensaje) de Ron Rivest (RFC 1321) se utiliza ampliamente
hoy en dia. Este algoritmo calcula un valor hash de 128 bits.

www.upsa.edu.bo Funciones hash criptograficas 13



éQué es la autenticacion del punto terminal? (Kurose, 2017)

= Es el proceso de demostrar a alguien la propia identidad a través de una red. Por
ejemplo, un usuario demostrando su identidad a un servidor de correo electronico.

6. AUTENTICACION DEL PUNTO

ESCENARIO DE RED WAN SEGURA

P
I\

I'T]

= L3 autenticacion se realiza con base en los mensajes y datos intercambiados como
parte de un protocolo de autenticacion, el cual, normalmente, se ejecuta antes de
gue los dos interlocutores ejecuten algun otro protocolo.

= pEjemplo 5. El uso de un numero distintivo y de la criptografia de clave simétrica
forma la base de un protocolo de autenticacidn, cuyo proceso es el siguiente;

= p> 1. Foruzan envia a Harry el mensaje “Soy Foruzan”
= p>2. Harry selecciona un nimero distintivo R, y se lo envia a Foruzan.

= >3, Foruzan cifra el nimero distintivo mediante la clave secreta simétrica que
comparten Foruzan y Harry, K, y devuelve el numero distintivo cifrado K (R) a
Harry.

= 4. Harry descifra el mensaje recibido. Si el niUmero distintivo descifrado coincide
con el que envid a Foruzan. Foruzan quedara autenticada.

= El hecho de que Foruzan conozca K., y la use para cifrar un valor, permite a Harry saber que el mensaje recibido ha sido
generado por Foruzan. El nUmero distintivo se utiliza para cerciorarse que Foruzan se esta comunicando en vivo.

Autenticacion del punto terminal 14
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7- CONEXIONESTCPSEGURAS S

ESCENARIO DE RED WAN SEGURA

LCIN JeIg (=ML G I {VIdoll (Kurose, 2017)

= Ni TCP ni UDP proporcionan ningun mecanismo

de cifrado; los datos que el proceso emisor pasa Mensajes entre

al socket son los mismos datos que viajan a Aplicacion procesos Aplicacién

través de la red hasta el proceso de destino. | <
= pEjemplo 6. Si el proceso emisor envia una —— ;= nggl(lj:) ,

contrasefa en texto legible (no cifrado) a su Transporte

socket, esa contrasena viajara a través de los Re{l

enlaces entre el emisor y el receptor, pudiendo E Internet

ser “husmeada” y descubierta en cualquiera de Fisica ¥ B >

los enlaces intervinientes.

= Puesto que la confidencialidad y otras cuestiones de seguridad son criticas para muchas aplicaciones, la
comunidad de Internet ha desarrollado una mejora para TCP, denominada SSL Capa de Sockets Seguros.

= El TCP mejorado con SSL no solo hace todo lo que hace el protocolo TCP tradicional, sino que también
proporciona servicios criticos de seguridad proceso a proceso, entre los que se incluyen confidencialidad,

integridad de los datos y autenticacion del punto terminal.

www.upsa.edu.bo Conexiones TCP seguras 15



Conexiones TCP seguras ‘B I

ESCENARIO DE RED WAN SEGURA

El codigo SSL seguro (Kurose, 2017)

= Aunque técnicamente SSL reside en la capa de
aplicacion, desde la perspectiva del desarrollador, se

— Mensajes entre —
| Aplicacion procesos Aplicacion

'
Proceso < Proceso

trata de un protocolo de la capa de transporte. - = {.[ , lu} = 4 «—Socket SSL—» |- - -
= Se debe destacar que SSL no es un tercer protocolo e SUbﬁa alSSL < T Subca'a‘ SSL Bill
de transporte de Internet, sino que es una mejora de 1 Tr;nq‘ponrte - Tr;_nﬁrte

TCP, que se implementa en la capa de aplicacion. Rh r
= En concreto, si una aplicacion desea utilizar los Er%ce R Enldce

servicios de SSL, tiene que incluir codigo SSL (existen S Eicica Sy Fisica
clases y librerias optimizadas) tanto en el lado del s k\T/t)/

cliente como en el del servidor de la aplicacidn.

= p>1. SSL tiene su propia API, Interfaz de Programacion de Aplicacidn de Socket. Cuando una aplicacidn utiliza SSL;
el proceso emisor pasa los datos en texto legible al socket SSL.

= )2, A continuacidn, la subcapa SSL cifra los datos en el host emisor y los pasa al socket TCP.
= 3. Los datos cifrados viajan a través de Internet hacia el socket TCP del proceso receptor.

= P4, El socket de recepcidn TCP pasa los datos cifrados a la subcapa SSL, que los descifra. Por
ultimo, la subcapa SSL pasa los datos en texto legible a través de su socket SSL al proceso receptor.

= Puede verificar que su navegador esta usando SSL viendo si el URL comienza por https: en lugar de por http:.

www.upsa.edu.bo Conexiones TCP seguras 16




8.- VPN CON EL PROTOCOLO SEGEIRO IPSEC
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Un ejemplo de VPN con IPsec ey,

mplo 7. En la figura se muestra un
plo simple de una Red Privada |
al (VPN). Aqui, la institucion esta \ \e/r?m%?glor
puesta por una oficina principal, una >

ursal y una serie de vendedores Portatil con

erantes que suelen acceder a i eiiesec

ernet desde la habitacion de su hotel
)lo se muestra uno de esos

dedores). Internet Gateway con
IPv4 e IPsec

JEn esta VPN, cuando dos hosts
ados en la oficina principal se
srcambian datagramas IP o cuando
host de la sucursal quieren
nicarse, utilizan el protocolo

e y tradicional IPv4.

VPN con el protocolo seguro IPsec
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Un ejemplo de VPN con IPsec (cont.) (GOSN (Datagrama IP)

<«—— Carga util encriptada ——»

<1Sin embargo, cuando, por ejemplo, un host de Ia Moo | |cas 5 = o 1 do
. J A . , abecera| Cabecera 08'9
oficina principal (el host de Silvia) envia un datagrama IP cabecera IP | IPsec |  original datagrama IP original
a un vendedor (Mark) que se encuentra en un hotel, el

trafico se cifra antes de entrar a Internet.

D<Este cifrado Iq r-eallza.el -router o e [ | O \éﬁ%%?gﬁr
gateway de la oficina principal, » - A
convirtiendo el datagrama IPv4 simple gl
en un datagrama IPsec y luego reenvia 5 S _ ProelPsec

. . S =1 Cabacars P
dicho datagrama hacia Internet. cabecer .p[w“"m e o | ] s

Gateway con

D<IEste datagrama IPsec tiene de hecho IPvé e IPsec

na nueva cabecera IPv4 tradicional, de
odo que los routers de Internet
ocesan el datagrama como si se

tara de un datagrama IPv4 normal,

a ellos el datagrama es, de hecho,

0 cualquier otro.

Nusva  [Cabecena| Cabecen P Carga sl del
cabecers IP | Peec | cgesd dutagrama P ongil

iE
iz

Gateway con

IPv4 e IPsec \p
i

o= principal  Silvia

VPN con el protocolo seguro IPsec
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éQué son las asociaciones de seguridad? QO RLE)

datagramas IPsec se intercambian entre
arejas, como por ejemplo entre dos hosts,
los routers, o entre un host y un router.

Oficina

principal Sucursal

200.168.1.100

Ejemplo 8. Antes de enviar datagramas IPsec, ‘
por ejemplo, desde el router de origen R1 al de ‘f’\ R1
destino R2, ambas crean una conexion légica en Siivia ; 721§ig124
la capa de red. Esta conexion ldgica se denomina 172.16.1.0/24
asociacion de seguridad. =

= D<Una asociacion de seguridad es una conexion W)Aﬁtﬁg?'

logica de tipo simple, es decir, una conexién YN 1

unidireccional desde el origen al destino.
= D<ISi ambos routers desean enviarse datagramas seguros entre si, entonces sera necesario establecer una
asociacion de seguridad en cada direccion, las cuales protegeran a los datos frente a atacantes o intrusos.

Bill

17216248082
172.16.2.0/24

Ejemplo 9. Considere una VPN institucional. Esta institucidon consta de una oficina principal, una sucursal y un cierto
mero n de vendedores itinerantes. Suponga, que existe trafico IPsec bidireccional entre la oficina principal y la sucursal y
e la oficina principal y los vendedores. En esta VPN, écuantas asociaciones de seguridad existiran?

D<IHay dos asociaciones entre el router gateway de la oficina principal y el gateway de la sucursal (una en cada dire

P<Para la PC portatil de cada vendedor tambien hay dos asociaciones entre el router gateway de la oficina
incipal y la portatil.

VPN con el protocolo seguro IPsec



9. SEGURIDAD OPERACIONAL: FIREMVALLS Y SENSORES IDS
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r ¢Qué son los firewalls? (Kurose, 2017)

= Los firewall son una combinacion de hardware y
software que aisla la red interna de la organizacion de

Internet, permitiendo pasar a algunos paquetesy " Eorisan
bloqueando a otros. : q |
: n R ISP
= Permiten a un administrador de red controlar el acceso =gl -
desde el mundo exterior a los recursos de la red | — x ' x =t
administrada. .g
= Un administrador de red configura el firewall con LAN .- ‘ N/ L 2 S
base en las politicas de la organizacion, la cual toma TN | :: l

en cuenta la productividad del usuario y el uso de
ancho de banda, asi como los problemas de seguridad
de una organizacion.

= Cisco y Ckeck Point son dos de las empresas lideres actuales de distribucién de firewalls.

Red administrada Firewall Internet publica

= Un firewall también puede crearse facilmente a partir de una maquina Linux utilizando iptables
(software de dominio publico, que se suministra habitualmente con Linux).

= Una organizacion dispone normalmente de un router gateway que conecta su red LAN con su ISP (y por tanto con la internet
publica). En este router se implementan frecuentemente los firewalls. Todo el trafico que sale y entra de la red LAN pasa a
traveés de este router y es en este router donde tiene lugar el filtrado de paquetes.

Seguridad operacional: firewalls y sensores IDS
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Sistemas de deteccion de intrusiones IDS (Kurose, 2017)

= |os sistemas IDS son dispositivos que llevan a cabo una

Firewall
inspeccion profunda de los paguetes de datos, detectan : mzan TAR
5 g 0l
paguetes sospechosos e impiden que entren a la red de . Gateway
la organizacion para efectuar una amplia gama de de aplcacion
ataques.
= Actualmente, miles de organizaciones utilizan sistemas
) 1 . . . Sensor Sensor Router

IDS propietarios, comercializados por Cisco, Check Point IDS ips  yfittro

A . Sensor
principalmente. Pero muchos otros IDS son sistemas de k, Recién do:aitn seguridad IDS

dominio publico, como el popular sistemas de IDS Snort. [

® Una organizacion puede dividir su red en dos regiones e

implementar uno o mas sensores IDS, a saber:

) : . . Zona desmilitarizada
= P> Una region de alta seguridad, protegida por un filtro DMZ Servidor Servidor Servidor

de paguetes y un gateway de aplicacién y monitoreada Web FiP°  DNS

por sensores IDS.

= PUna region de menor seguridad denominada zona desmilitarizada (DMZ) que esta protegida solo por el
filtro de paquetes, aunque también esta monitoreada mediante sensores IDS.

= D<dla DMZ incluye los servidores de la organizacién que necesitan comunicarse con
el mundo exterior, como su servidor web publico y su servidor DNS.

Seguridad operacional: firewalls y sensores IDS
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Foruzan

IDS

g Region de alta seguridad

Gatew
de apluwcnén

Sensor Rou(er <
ips  yfitro -
Sensor g
IDS S

Zona desmilitarizada

Servidor Servidor Servidor
Web FTP DNS

,/ ’ 1/ MEJOR INGE...
{ ESAIP SIEMPRE
» ESTUVO EN

Seguridad operacional: firewalls y sensores IDS
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