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0. INTRODUCCION

DIRECCIONES IP PRIVADAS

El agotamiento de IPv4

= Agotamiento de las direcciones IP:
IPv4 tiene una cantidad limitada de
direcciones IPv4 publicas Unicas
disponibles.

= Si bien existen mas de
4.000 millones de direcciones IPv4,
el aumento exponencial de
dispositivos nuevos habilitados para
IP aumento la necesidad.

= Existen, en la actualidad, algunas
técnicas de transicion de IPv4 a IPv6.

= i Pero, mientras tanto qué?
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1. DIRECCIONAMIENTO PRIVADG

DIRECCIONES IP PRIVADAS

éQué son las direcciones privadas? (Kurose, 2017)

= Actualmente, muchos hogares y pequefios negocios pueden

estar conectados mediante una linea ADSL o un cable modem.

Ademas, muchos no son felices con una direccion IP, pueden
haber creado redes pequenas con varios nodos y necesitan
una direccion IP para cada uno. Con la escasez de direcciones,
esto representa un serio problema.

® Una solucion rapida para este problema es la utilizacidon de
direcciones privadas que permiten a un usuario tener
internamente un gran conjunto de direcciones y una direccion
de cara al exterior. El trafico interior puede usar el conjunto
grande y el exterior el conjunto pequeno.

= En el afno 1996 se reservo un rango de direcciones IP
para ser utilizadas solo en redes privadas, las cuales no
pueden aparecer en el nucleo de Internet.

Bloque: 10.0.0.0/8

Bloque: 172.16.0.0/12

Bloque: 192.168.0.0/16

= Cualguier organizacion puede usar estas sin permiso de las autoridades de Internet. Ningun router
reenviara al exterior un datagrama que tiene esta direccion como direccion de destino.
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Direccionamiento privado B

DIRECCIONES IP PRIVADAS

Necesidad del direccionamiento privado (Kurose, 2017)

= Con la proliferacion de las subredes de oficina doméstica y pequefa oficina (SOHO), podria parecer que esto implica que,
cuando una red SOHO desea instalar una LAN para conectar varias maquinas, el ISP deberia asignar un rango de
direcciones para cubrir todos los dispositivos IP de la red SOHO (incluyendo smartphones, tablets, dispositivos de juego,
televisores IP, impresoras y otros).

= Si la subred creciera, Habria que asignar un bloque de ! Resto de s Red domestica
- P : : Internet 10.0.0.0/24 ‘
direcciones mayor. Pero équé ocurre si el ISP ya ha asignado
las porciones adyacentes al rango de direcciones actual de Ia 10*0“‘6?
red SOHO? ¢Y qué persona normal querria (o necesitaria ) 10.0.0.4 sl

saber como gestionar las direcciones IP de la red de su casa? K‘\xl S !
ey
138.76.29.7 10.0.0.2

= Afortunadamente, existe una forma mas simple de asignar Router
direcciones que ha encontrado un uso cada vez mas amplio en NAT-DHCP g ,
escenarios de este tipo: la traduccion de direcciones re red NAT.

10.0.0.3
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Direccionamiento privado
DIRECCIONES IP PRIVADAS

Traduccion de direcciones de red (NAT) (Kurose, 2017)

= pEjemplol. La figura muestra el funcionamiento de un router con funcionalidad NAT. Este router, que se encuentra en una

vivienda, tiene una interfaz que forma parte de la red doméstica. El direccionamiento dentro de la red doméstica es
exactamente como en la red publica: las cuatro interfaces de la red tienen la misma direccion de subred 10.0.0.0/24.

= Si las direcciones de la red 10.0.0.0/24 solo tienen significado
dentro de la red, écdmo se direccionan los paquetes cuando se
envian a Internet o se reciben de Internet? En Internet, las
direcciones tienen que ser univocas.

= El router NAT no parece un router a ojos del mundo exterior.
En su lugar, el router NAT se comporta de cara al exterior
como un unico dispositivo con una direccién IP Unica.

= Todo el trafico que sale del router doméstico hacia Internet
tiene una direccion IP de origen igual a 138.76.29.7, y todo el
trafico que entra en él tiene que tener la direccion de destino
138.76.29.7

= En resumen, El router NAT oculta los detalles de la red doméstica al mundo exterior. Y surge la pregunta: ¢ Donde obtienen las PC

<4—— Restode > < Red doméstica —»

Internet 10.0.0.0/24 }r .

- 10.0.0.1

<) Y

138.76.20.7” = 10.0.0.2
Router -

NAT-DHCP _?'_

10.0.0.3

de la red doméstica sus direcciones y donde obtiene el router su direccidn IP univoca? El router obtiene su direccion del servidor
DHCP del ISP y el router ejecuta un servidor DHCP para proporcionar direcciones a las PC, dentro del espacio de direcciones de la

red doméstica controlado por el router NAT-DHCP.
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Direccionamiento privado

DIRECCIONES IP PRIVADAS

Rangos de direccionamiento

Private IPs

Used on global networks
Globally Unique
Routable on Internet

Costly

Assigned by
service provider

1.0.0.0 to 9.255.255.255
11.0.0.0 to 126.255.255.255
128.0.0.0 to 172.15.255.255
172.32.0.0 to 191.255.255.255
192.0.0.0 to 192.167.255.255

IPCisco.com 192.169.0.0 to 223.255.255.255

Bect Route To Yowr Droans

Heoyyy. | wanted to
meet you. Tell me

No. | mean your
local addross

Ok honey no
problem. Its
23:01:32:62:54:23

Ohh no you fucking nerd.
What's your physical
addroan

www.upsa.edu.bo

Direccionamiento privado




2. FUNCIONAMIENTODENAT S8

DIRECCIONES IP PRIVADAS

Envio de datagrama desde host de origen (Kurose, 2017)

= pEjemplo 2. Si todos los datagramas que llegan al Tabla de traducciones NAT o
router NAT procedentes de la WAN tienen la misma Lacio AN LasoLaN | Red domes't!cla
direccion IP de destino (especificamente, la de Ia Internet SoMpretaia
interfaz WAN del router NAT), entonces ¢cémo | g ~geessssssten pTEETETTIR |
sabe el router a qué host interno deberia reenviar 128.119.40.186 _ : D: 128.119.40.186, w/»J

un datagrama dado? El truco consiste en utilizar una G 10.0.0.1
tabla de traducciones NAT. 13004 J |

= 1. Un usuario de la red doméstica que utiliza el 138.76.29.7 10.0.0.2
host con la direccion 10.0.0.1 solicita una pagina |

web almacenada en un servidor web (puerto 80) N~
con la direccién IP 128.119.40.186. 10.0.0.3

= D< El host 10.0.0.1 asigna el nimero de puerto RANGOS DE DIRECCIONES

de origen (arbitrario) 3345 y envia el datagrama IP PRIVADAS

- l_ _&ml
a la LAN. o 10.00.0-10.255255.255

=

172.16.0.0 - 172 31 255, 255

192.168.0.0 — 192.168.255.255

www.upsa.edu.bo Funcionamiento de NAT 7
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Funcionamiento de NAT B

DIRECCIONES IP PRIVADAS

Router NAT recibe datagrama de host de origen

= p1.A. El router NAT recibe el datagrama, genera un Tabla de traducciones NAT -
nuevo numero de puerto de origen para el datagrama, el Lado WAN Lado LAN Red domeSt!Ca
5001, sustituye la IP de origen por su propia IP de la WAN | |nternet 13876297.5001 | 100013 | O empresarial

138.76.29.7, y sustituye el nimero de puerto de origen =~ = @ 000 @ |l gusaaaalao

: /]
0:100.0.1, 3345
original 3345 por el nuevo nimero de puerto de origen v D: 128.119.40.186, BO'J—E-

128.119.40.186 - _.
5001. & (: ) 10.0.0.1
. 10.0.0.4 .
= D Al generar un nuevo puerto de origen, el router (D ) _g_
13876297 TS 10002

NAT puede seleccionar cualquier niUmero de puerto

de origen que no se encuentre en la tabla de

direcciones NAT. _E»
10.0.0.3

= D< Observe que, puesto que la longitud del campo
de numero de puerto es de 16 bits, el protocolo
NAT puede dar soporte a mas de 60.000 conexiones
simultaneas utilizando una Unica direccién IP para el
lado WAN del router.

= D4 En el router, NAT también afiade una entrada en su tabla de traducciones.

Funcionamiento de NAT 8
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Funcionamiento de NAT
DIRECCIONES IP PRIVADAS '

Router NAT envia datagrama al servidor web

= 2. El router NAT envia el datagrama Tabla de traducciones NAT

solicitando una pagina web almacenada Lado WAN Lado LAN Red domeéstica

en un servidor web (puerto 80) con la 138.76.29.7 5001 | 10.0.0.1. 3345 | O empresarial

direccién IP 128.119.40.186, como Internetmy @ 0 ——— = —

direccién IP de origen su propia IP de la 0:10001,345 7|40\

WAN 138.76.29.7 y como numero de 128.119.40.186 . p B BRHIALI, ao/)J =

origen 5001. 3 TR (: ) 10.0.0.1

@ D: 128.119.40.186, 80 n_J 10.0.04 -

13876207 P 10.0.0.2

s aledulbo Funcionamiento de NAT 9



Funcionamiento de NAT B

DIRECCIONES IP PRIVADAS

El servidor web responde

" P>3. El servidor web, que no es Tabla de traducciones NAT
consciente de que el datagrama Lado WAN Lado LAN Red doméstica
entrante que contiene la :
colicitud HTTP ha sido nterti 13876.297,5001 | 10.00.1,3345 | O empresarial
manipulado por el router NAT, @ ot @ 0" 1

responde con un datagrama
cuya direccion de destino es |la
IP del router NAT, 138.76.29.7, y
cuyo numero de puerto de
destino es 5001.

' 0:100.041, 3345 ’:J ;
. D: 128.119.40.186, 80 &
128.119.40.186 W —=
_ (: ) 10.0.0.1
/ 10.0.0.4
¥

,_@_ 0: 138.76.29.7, 5001
\£/] D: 128.11940.186, 80 , | .

7 2><
138.76.29.7

0: 128.119.40.186, 80 _@_’ ~
/D: 138.76.29.7, 5001

b Funcionamiento de NAT 10



Funcionamiento de NAT B

DIRECCIONES IP PRIVADAS

Router NAT reenvia datagrama a host solicitante (Kurose, 2017)

= p-4. Cuando el datagrama de respuesta

Tabla de traducciones NAT
del servidor web llega al router NAT, éste Lado WAN Lado LAN Red doméstica
indexa la tabla de traducciones NAT 0 empresarial
138.76.29.7,5001 | 10.0.0.1,3345 p
utilizando la IP de destino y el nimero de IntemetimA H———1T

puerto de destino para obtener la IP
(10.0.0.1) y el puerto de destino (3345)

_' 0:10.0.0.1, 345 ’)’J ,!
A5

apr0|?|a.dos para el navegador de la red @ TR E: ) 10001
domeéstica. D: 128.119.40.186, 80 , (———\1,9'0'0'4 _E‘
" .3
R _ 138.76.29.7 10.0.0.2
= D< A continuacidn, el router reescribe la ['6; 128.119.40.186, 80 rbz 128.119.40.186, 80 _@_ =
IP de destino y el nimero de puerto de /D: 138.76.29.7, 5001 O 10994, 350 —g,
destino del datagramay lo reenvia a la 10.0.0.3

red doméstica.

b Funcionamiento de NAT 11



3. POPULARIDAD DE NAT B

DIRECCIONES IP PRIVADAS

Popularidad de NAT

= NAT ha disfrutado de una gran difusién en los ultimos Tabla de traducciones NAT

afios , aunque no carece de detractores. Lado WAN Lado LAN Red domestgcla
Internet 138.76.29.7,5001 | 10.0.0.1,3345 | O €mpresaria

" En primer lugar, se podria argumentar que los ~  MHEER O LT

iy ; 0:10001,345
numeros de puerto estan pensados para ' 0. 1281940 186, 80 \v |

direccionar procesos, no para direccionar hosts. JReE.

A 1 ~ 10.0.0.1

= De hecho, esta violacion puede causar problemas S ‘-@ 3_ }3:}?;3{;8?";0 /:] . 10004 .J) -
en los servidores que se estan ejecutando en la red >< ,@—— _?,»

138.76.29.7 10.0.0.2

domestica, ya que los procesos de servidor estan a : -
N , 0: 128.119.40.186, 80 0: 128.119.40.186, 80 _@_ o
la espera de las solicitudes entrantes en numeros ,D: 138.76.29.7, 5001 @—‘ - 10.00.1, 3345 —?'
de puerto bien conoqdos; y los homolqgos en un 10.0.0.3
protocolo P2P necesitan aceptar conexiones
entrantes cuando actuan como servidores.

= Entre las soluciones técnicas a estos problemas estan las herramientas NAT transversal, un protocolo que permite a un host
descubrir y configurar un NAT cercano. NAT se ha convertido en un componente importante en Internet.

Popularidad*de NAT
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Popularidad de NAT

DIRECCIONES IP PRIVADAS

NAT Terminology

Outside global
address, when
Outside 128.23.2.2 is seen
4 as 10.254.254.254
to the local hosts |

1282322

Inside
Local

10003

Inside global address
10.x.x.x translated as_
103.0.2.9 |

Outside
global
address

Popularidad*de NAT
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DIRECCIONES IP PRIVADAS r

Aparee CGNAT

raductor de direcciones de
an escala, es el protocolo
licado no al router del

0 0 de una empresa, sino
amente a la red del ISP, siendo
erramienta grande. para hacer
a un problema critico: el
iento de IPv4.

4. CGNAT

Router
CG-NAT
de la operadora

86.127.248.113

Shared Address Space: Uso en CGNAT (RFC 6598)

Blogque: 100.64.0.0/10
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