@ Describir el protocolo
PPP utilizado en enlaces
WAN para proporcionar
conexion de router a
router y de host a red.
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0. EL PROTOCOLO PPP ‘B

EL PROTOCOLO PPP ——
uawel,

éQué es el protocolo PPP?

= PPP (Protocolo Punto a Punto) es un protocolo de enlace de < >
datos que se utiIi%a para est?blecer una conexié’n entre dos S, S 1/00 PPP S 1/0/()@
dispositivo a través de una linea de comunicacion punto a puto. c
R1 R2

= Esta disenado para proporcionar una conexion seguray

confiable entre dos dispositivos.
M. . . g (Se ) PPP/HOLC/FR PPP /HDLC / FR S
= PPP se utiliza principalmente para conectar una PC a una red &—‘ =
LAN d WAN 0 <
,dunare . EmpresaA Empresa C
= PPP también se utiliza para conectar una PC a un mdédem &;@PPP/HDLC’FR PPP/HOLC/FR SN g
para establecer una conexion de Internet. e CE
E B E D
presa Backbone del ISP g

Primeras tecnologias WAN 2
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1. PRIMERAS TECNOLOGIAS WANR®

EL PROTOCOLO PPP

Descripcion de las primeras tecnologia WAN

= Una WAN es una red de comunicacién de datos que conecta o=
LANs ubicadas en diferentes regiones geograficas.
Generalmente, cubre decenas a miles de kildbmetros.

(Huawei, 2020)

Oficina remota
LAN

= Puede conectar varias regiones, ciudades y paises, o
proporcionar comunicacion de larga distancia a través de
varios continentes, formando una red remota internacional. S o

, Oficina regional
LAN
Lo T

=

= Las primeras LAN y WAN difieren en la capa de Sucursal 1 Sucursal2 g |
enlace y en la capa fisica, y son las mismas en -
las otras capas del Modelo de referencia TCP/IP.

= p>Capa fisica. En la etapa inicial, los estandares de capa fisica Aplicacion HTTP FTP SMTP Telnet DNS SNMP
comunes de las WAN incluyen los siguientes:

= pDe interfaz comunes EIA/TIA (RS-232) formulados por la
EIAy la TIA. Red IP ICMP ARP
= pDe interfaz de linea serie V.24 y V.35 formulados por la UIT.

= p>Normas G.703 relacionadas con las interfaces fisicas y :
e Fisica
eléctricas.

Transporte TCP UDP

PPP, HDLC, Frame Relay, WAN Ethemet, ATM
Ethemet MPLS, SR, VSAT, banda ancha

WiFi4,5,6 Conexiones eléctricas,
mecanicas y operativas

Tecnologias LAN Tecnologias WAN

Primeras tecnologias WAN

Enlace
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Primeras tecnologias WAN

EL PROTOCOLO PPP (Huawei, 2020)

Descripcion de las primeras tecnologia WAN (cont.) Aplicacion HTTP FTP SMTP Telnet DNS SNMP

Transporte TCP UDP

u }Capa de enlace. Los primeros estandares comunes de la capa
de enlace de las WAN incluyen el High-Level Data Link Control Red P ICMP ARP
(HDLC), el PPP, el FRy el ATM.

> s ommerstavesesecutnentocopncte B e | IS SRS |
HDLC. Es un protocolo universal que se ejecuta en la capa de Fisica WiFi4, 5,6 Conexiones el&cticas,
enlace. Los paquetes de datos se encapsulan en tramas HDLC con mecAnicas y operativas

el encabezado y las sobrecargas de cola agregadas. Tecnologias LAN Tecnologias WAN

= D<Las tramas HDLC se pueden trasmitir solamente en los enlaces sincronos P2P y no soportan la negociacién y la
autenticacion de la direccién IP. HDLC busca alta fiabilidad mediante la introduccién de una alta sobrecarga, lo que conduce
a una baja eficiencia de transmision.
= P>PPP. Se ejecuta en la capa de enlace para la trasmisién de datos P2P sobre los enlaces sincronos y asincronos del duplex
concreto. El PPP se utiliza ampliamente porque proporciona la autenticacion del usuario, soporta la comunicacién sincronay
asincrona, y es facil de extender.
= p-FR. Es un protocolo de enlace conmutado y estandar de la industria. Utiliza el mecanismo sin comprobacion de errores para
acelerar el reenvio de datos.

= pATM. Es una tecnologia de conmutacién orientada a la conexidn basada en la conmutacién de circuitos y la conmutacién de
paquetes. Utiliza una celda ATM de 53 bytes para transmitir la informacion.

www.upsa.edu.bo Primeras teCHOIOgllaS WAN
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Primeras tecnologias WAN B

EL PROTOCOLO PPP

Aplicacion de las primeras tecnologias WAN (Huawei, 2020)

= Hay tres roles basicos de dispositivos WAN

qgue se definen de la siguiente manera:

= pBorde del cliente (CE). Dispositivo situado &-@ i o pPP’HDLC’FR‘@‘ g
en las instalaciones del cliente y conectado a B CE CE
uno mas PE para el acceso del usuario. Empresa A Empresa C

= pBorde del proveedor (PE). Dispositivo

perimetral importante de un proveedor de 0 lmadhl i sadbico Rha. @—g
servicios que esta conectadoaun CEyaunP. e "CE CE

n PProve-e.dor (P). Dispositiv,o del proveedor Empresa B Backbone del ISP Empresa D
de servicios ISP que no esta conectado a
ningun CE.

= Las primeras tecnologias WAN realizan |la encapsulacién en la capa de enlace
para diversos tipos de enlaces fisicos.

= pPPP, HDLC y FR se utilizan comunmente entre los CE y los PE para implementar la transmision
de larga distancia de los paquetes de acceso del usuario a través de una WAN.

= > ATM se utiliza cominmente en las redes troncales ISP para el
reenvio de alta velocidad.

www.upsa.edu.bo Primeras tecnologias WAN 5



2. IMPLEMENTACION DEL PROT@EOLO PPP

EL PROTOCOLO PPP

Introduccién del PPP (Huawei, 2020)

= En cada conexion WAN se encapsulan los datos en las tramas
antes de cruzar el enlace WAN.

= Para asegurar gue se utilice el protocolo correcto, se debe
Ox $ 1/0/0 PPP S 1/0/0 @
R1 R2

configurar el tipo de encapsulacion de capa 2 correspondiente. La
opcion de protocolo depende de la tecnologia WAN y el equipo de
comunicacion.

= El Protocolo Punto a Punto (PPP) es el que se utiliza ampliamente. Proporciona conexiones de router a router y de host a red a
través de circuitos sincronos y asincronos. PPP funciona con varios protocolos, a saber:

= P> Protocolos de capa de red, como IPv4 e IPv6, ademas utiliza el protocolo de encapsulaciéon HDLC.

= pProtocolo de encapsulacidon HDLC.

= pProtocolo de Autenticacion de Contrasefia (PAP) y el Protocolo de Autenticacién por Desafio Mutuo (CHAP).

= pProtocolo punto a punto sobre Ethernet (PPPoE), que es una extension de PPP cuando los paquetes PPP
necesitan ser trasmitidos a través de una red Ethernet.

= pProtocolo de Control del Enlace (LCP), que se utiliza para negociar los pardmetros de la capa de enlace, tales como
la unidad de recepcion maxima (MRU) y el modo de autenticacion.

= pProtocolos de control de red (NCP), tales como IP Control Protocol (IPCP) para la negociacion de los parametros
de la capa de red y un mejor soporte para los protocolos de la capa de red.

www.upsa.edu.bo Implementacién o<] prOtOCO|O PPP
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Implementacion del protocolo PE
'EL PROTOCOLO PPP

Proceso de implementacion del enlace PPP (Huawei, 2020)

= La configuracion del enlace PPP implica las siguientes negociaciones:

= P1. Negociacion de la capa de enlace. Los paquetes del
Protocolo de Control del Enlace (LCP) se utilizan para
negociar los parametros del enlace y establecer las
conexiones de la capa de enlace.

= P2, Negociacion de autenticacion (opcional). El modo de
autenticacion negociado durante la negociacién de la
capa de enlace se utiliza para la autenticacién de vinculos.

= p3. Negociacion de la capa de red. El protocolo de control
de red (NCP) se utiliza para seleccionar y configurar un
protocolo de capa de red y negociar los parametros de la
capa de red.

www.upsa.edu.bo

1 Negociacion de la
capa de enlace

Negociacion de
autenticacion

3 Negociacion de
la capa de red

<

@ S 1/0/0 PPP S 1/0/0 @
R1 R2
— Reposo <
v
Establecer

Si (abierto)
¢, Se requiere
autenticado?

Si

Autentica

Exito

¢ Pasa
autenticado?
R

Down

—»  Terminar

A

Cierre

ed

Implementacion del protocolo PPP
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implementacién del protocoloPRER

EL PROTOCOLO PPP
(Huawei, 2020)

Estado de las interfaces del enlace PPP I,

= La negociacion PPP es realizada por las interfaces en ambos 5 m— "
extremos de un enlace. El estado de la interfaz indica la fase de |
negociacion del protocolo. 1 Negociacion de Ia Establecer
capa de enlace
= Un enlace PPP se puede configurar después de pasar a través del D
establecimiento del enlace, de |la autenticacidon y de las fases de
negociacion de la capa de red. Los detalles son los siguientes . Si (abierto)
= 1. En la fase de establecimiento. Dos dispositivos que quieren
comunicarse entran en la fase de establecimiento (Negociacién de » Te”:‘f“a'
la capa de enlace) al comenzar a configurar una conexion PPP. Negociacion de Autenica
= P>En esta fase de establecimiento, realizan la negociacién LCP b
(protocolo de control del enlace) para negociar un MRU Cierre
(unidad de recepcidon maxima), el modo de autenticacion, el amenhca:m
numero magico y otras opciones. Si la negociacion tiene 3 Negociacion de i 2
éxito, los dispositivos entran en el estado abierto indicando S @patio i

gue el enlace de la capa inferior se ha establecido.

= p>Si se configura la autenticacion, los dispositivos ingresan la fase de la autenticacidn.
De lo contrario los dispositivos entran directamente a la fase de red.

www.upsa.edu.bo Implementacién o<] prOtOCO|O PPP
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implementacién del protocolo PRER

EL PROTOCOLO PPP

Estados de las interfaces del enlace PPP (cont.) (Huawei, 2020)

= 2. En la fase de Negociacion de autenticacidn, la autenticacién
del enlace se realiza sobre |la base del modo de autenticacién
negociado en la fase de establecimiento del enlace. Hay dos modos
disponibles: PAP y CHAP. Si la autenticacion se realiza correctamente,
los dispositivos entran a la fase de red de lo contrario, los
dispositivos entran a la fase de terminacién, tumban el enlace y fijan
el status LCP Down.

= pEn la fase de terminacidn, si se liberan todos los recursos, los

dos dispositivos de comunicacion vuelven a la fase de reposo.

P 3. En la fase de Negociacidon de la capa de red, la negociacién
NCP (protocolo de control de red) se realiza en el enlace PPP para
seleccionar y configurar un protocolo de capa de red y para negociar
los parametros de la capa de red. El protocolo NCP mas comun es
IPCP, que se utiliza para negociar los parametros IP.

1

3

—-[ Reposo ]|=
Negociacion de la [ Establecer |
capa de enlace
Down
Si (abierto)
—b[ﬂninar
A
Negociacion de
autenticacion
;Pasa Falla | Cierre
autenticado?
Negociacion de i
la capa de red Red

Durante la operacion PPP, la conexion PPP se puede terminar en cualquier momento. Una desconexion de enlace fisico, un
error de autenticacion, una expiracion del temporizador de tiempo de espera, y la conexidn cerrada por los administradores
a través de la configuracion pueden hacer que una conexién PPP ingrese la fase de terminacion.

www.upsa.edu.bo
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3. FORMATODELATRAVAPPPAR

EL PROTOCOLO PPP (Huawei, 2020)

Campos de la trama PPP — Paquete LCP Trama PPP — Paquete LCP

0x7E OxFF 0x03 0xC021 0-1500 bytes 4 bytes 0x7E

= pFlag. Este campo identifica el inicio y el final de

una trama fisica y es una secuencia binaria Flag | Direccion | Control | Protocolo | Informacion | FCS | Flag
01111110 (OX7E).
A . 0x0021: Paquete IP
= P Direccion. Este campo en una trama PPP 0x8021: Paquete IPCP
representa una direccion de difusién (broadcast) y DL SO
tiene una valor fijo 11111111 (OxFF). Jeetes Fanien Ll

0xC223: Paquete CHAP | Cddigo |Identificador | Longitud | Datos

= P> Control. Este campo de una trama PPP es

00000011 (0x03) de forma prederminada, lo que Codigo | Nombre Contenido
indica que la trama es una trama desordenada. 0x01 | Configurar | Paquete de solicitud
solicitud de configuracion " N
T . Paquete de éxito i it R
= P> Protocolo. Este campo indica (_el tipo de paquetes 0x02 | Configure-Ack | e configuracion Tipo [ Longitud] Valor]| Tipo | Longitud|Valor
de protocolo encapsulados mediante PPP: IP, IPCP, Los parametros de
0x03 | Configure-Nak | configuracion deben . )
LCP, PAP y CHAP. negociarse La estructura T-L-V contiene los parametros comunes
., oo Los parametros de usados en la negociacion LCP, tales como el MRU, el
" DFCS. Este campo es una suma de comprobacion 0x04 ,e%?,;gzzrrar configuracion no se protocolo de autenticacion y el nimero magico.
de 16 bits usada para comprobar la integridad de las fuccen shoe:

tramas PPP.

= D<IOtros algoritmos de cifrado mas seguros son AES, RSA (2048 bits o superior), SHA2 y HMAC-SHA?2.

l«w.upsa.edu.bo Formato de la*trama PPP ]‘




Formato de la trama PPP

EL PROTOCOLO PPP

= P Informacion. Este campo especifica el
contenido de un protocolo especificado por el

campo de protocolo. La longitud maxima de este

campo se denomina MRU. El valor
predeterminado es 1.500 bytes.
= Cuando el campo protocolo es 0xC021

(Paguete LCP), la estructura de campo
informacion es la siguiente:

= p|dentificador. Un byte, se utiliza para
poder coincidir las solicitudes y las
respuestas.

= B ongitud. Especifica el nimero total de
bytes en el paquete LCP.

= P Datos. Lleva varios pardmetros T-L-V para
negociar las opciones de configuracion,
incluyendo un MRU un protocolo de
autenticacion, y similares.

Lw. upsa.edu.bo

Ox7E

Campos de la trama PPP — Paquete LCP (cont.) (Huawei, 2020)

OxFF

Trama PPP - Paquete LCP

0x03

0xC021

0-1500 bytes 4 bytes 0x7E

Flag

Direccion

Control

Protocolo

Informacion

FCS | Flag

0x0021: Paquete IP
0x8021: Paquete IPCP
0xC021: Paquete LCP
0xC023: Paquete PAP
0xC223: Paquete CHAP

Cadigo |ldentificador | Longitud

Datos

Codigo

Nombre

Contenido

0x01

Configurar
solicitud

Paquete de solicitud
de configuracion

0x02

Configure-Ack

Paquete de éxito
de configuracion

0x03

Configure-Nak

Los parametros de
configuracion deben
negociarse

0x04

Configurar
rechazar

Los parametros de
configuracion no se

pueden identificar

A A
N N\

Tipo |Longitud| Valor|| Tipo | Longitud|Valor

La estructura T-L-V contiene los parametros comunes
usados en la negociacion LCP, tales como el MRU, el
protocolo de autenticacion y el numero magico.

Formato de la*trama PPP




Formato de la trama PPP
'EL PROTOCOLO PPP

Parametros de configuracion en paquetes LCP (Huawei, 2020)

= Los parametros de configuracion comunes llevados por los

paquetes LCP incluyen el MRU, el protocolo de autenticacidony
el nUmero magico.

Trama PPP - Paquete LCP
Ox7E 0xFF 0x03 0xC021 0-1500 bytes 4 bytes O0x7E

Flag | Direccién | Control | Protocolo | Informacion FCS | Flag

= DJElI MRU esta representado por la unidad de transmision

o - . . 0x0021: Paquete IP
maxima (MTU) configurada en una interfaz. 0x8021: Paquete IPCP
0xC021: Paquete LCP
= D<Los protocolos de autenticacion PPP comunes son PAP y 0xC023: Paquete PAP

0xC223: Paquete CHAP | Codigo [Identificador | Longitud | Datos

CHAP. Los dos extremos de un enlace PPP pueden utilizar

diversos protocolos de autenticacion para autenticarse entre si. Codge | Nombre Contenido
Sin embargo, el extremo autenticado debe soportar el protocolo 00l [orme | e ! )

. L4 . - L4 P et de » t r N { ~N
de auter.ltlcauon req ugrldo por gll extremo dg au’Fc?ntlcauon y 0x02 | Configure-Ack | gadeol® °% 2 Tipo | Longitud] Valor|| Tipo | Longitud|Valor |
ser configurado con la informacion de autenticacion correcta tal Los parametros de

0x03 | Configure-Nak | configuracion deben ) )
como el nombre de usuario y la contrasefia. negociarse La estructura T-L-V contiene los parametros comunes
o Los parametros de usados en la negociacion LCP, tales como el MRU, el
= DdLos numeros magicos son utilizados por LCP para detectar 004 | chazar | Conurmon o | | protocolo de aufenticacién y el nimero mégico

bucles de enlace y otras excepciones. Un nimero magico es
un numero aleatorio. El mecanismo aleatorio puede
asegurarse de gue la probabilidad de llevar el mismo numero
magico en ambos extremos sea casi O.

lww. upsa.edu.bo
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3. PARAMETROS DE NEGOCIACION

EL PROTOCOLO PPP

Negociacion LCP — Negociacion normal (Huawei, 2020)

= pEjemplo 1. R1y R2 se conectan a través de un o

enlace serial y funcionan con el protocolo PPP. Interface parameters: Interface parameters:
. . AT . MRU=1500 MRU=1500
Después d'e' gue el enlace fisico es.te disponible, Auth, Type<PAP S, S 1000 PPP S 11010 G Auth Type=PAP
R1y R2 utilizan el LCP, para negociar los Magic_Num=a = 011130 10.1.1.2/30 ~R2 Magic_Num=b
parametros del enlace. 1 Configurar-Solicitud
y . , &
= 1. R1 envia un paquete de Configurar- 1 Envia un paquete
" ) de la peticion de la Configure-Ack 92
Solicitud que lleve los parametros de la capa de configuracion que lleve ‘ = 2. Verifica que los
enlace configurados en R1. los parametros locales. Configurar-Solicitud parametros del
< 1 extremo del par
= 2. R2 recibe el paquete Configurar-Solicitud y 9 Configure-Ack 5 sean validos.
devuelve a R1 un paquete Configure-Ack a R1, si

es identifica y acepta todos los parametros del
paquete.

= B3, De igual manera, R2 también envia un paquete Configurar-Solicitud a R1, de modo que R1 verifique si los
parametros en R2 son aceptables.

= 4. Si R1 no recibe ningtin paquete Configure-Ack, retrasmite un paquete de solicitud de configuracién cada 3s,
pero si no recibe respuesta después de enviar 10 paquetes de solicitud de configuracion consecutivas, considera
gue el extremo del par no esta disponible y deja de enviar paquetes de solicitud de configuracion.

Parametros de negociacion LCD 13
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Negociacion LCP — Desajuste de parametros (Huawei, 2020)

Parametros de negociacion LCD
'EL PROTOCOLO PPP

= 1. R2 recibe el paquete Configurar — Solicitud
. oy 7 Interface parameters: Interface parameters:
de R1, identifica todos los parametros de la MRU=2000 e ki PPP S 1100w MRUS1500
capa de enlace llevados en el paquete, pero Auth_Type=PAP 2% &SF  Auth_Type=PAP
considera que algunos o todos los valores del R1 - R2
: : Sy 1. Enviaun paquete de la Sonigie;-Sokcid
parametro son inaceptables (la negociacion del Ao ke 1 >
f peticion de la configuracion que Confiaure-Nak 2 Encuentia que un
valor del parametro falla), devuelve un paquete  lleve los parametros locales. < HROING 9 parametro del par es
de Configure—Nak a R1. Interface parameters: x invlido y realiza la
: MRU=1500 ?Conﬁgu;r;&,::cﬂzd negociacion de parametros.
p " 4 on un parametro de
= 2. R2 envia a R1 el paquete Configure-Nak que :\A‘;Z‘-CTLPG';P:P 3 configuracion modificado) A '

: ) . ic_Num= . Verifica que los
contiene solamente los para metros inaceptables = g i Conflive-Ack parametros del extremo del
de la capa de enlace cambiados a aquellos que de la lista-peticion que lleva los 4 parsean validos.
pueden ser aceptados por R2. paramelros negeciados.

= 3. R1 recibe el paquete Configure-Nak, vuelve a seleccionar otros parametros
configurados localmente segun los parametros de la capa de enlace en el paquete y
vuelve a enviar a R2 una paquete de Configurar—Solicitud.

Parametros de negociacion LCD 14
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Parametros de negociacion LCD

'EL PROTOCOLO PPP

Negociacion LCP — Parametros no reconocidos

= 1. R2 recibe el paquete Configurar —
Solicitud de R1 de R1, y devuelve un
paguete de Configurar—Rechazar si no
puede identificar algunos o todos los
parametros de la capa de enlace llevados
en el paquete.

= 2. R2 envia a R1 el paquete Configurar—
Rechazar que contiene solamente los
parametros de la capa de enlace que no se
pueden identificar, para que R1 borre los
parametros no identificables y renegocie
con el extremo par.

Interface parameters:

(Huawei, 2020)

MRU=1500 Interface parameters:
Auth_Type=PAP MRU=1500
Magic_Num=a (S S 1100 PPP S 1/0/0 Autthype=PAP
XXX-XXX 10.1.1.1/30 10.1.1.2/30 R? Magic_Num=b

1 . Envia un paquete de la 1
peticion de la configuracion que
lleve los parametros locales.

Interface parameters:
MRU=1500
Auth_Type=PAP
Magic_Num=a

3. Vuelve a enviar un paquete
de la lista-peticion que lleva los
parametros negociados.

Configurar-Solicitud

>
Configurar-Rechazar 2 Encuentra que un
< 2 parametro del par no se
puede identificar y realiza la
Configurar-Solicitud negociacion de parametros.
(Con un parametro eliminado)
>
Confiane:Ack 4 Verifica que los
g 4 parametros del extremo del

par sean validos.

= 3. R1 recibe el paquete Configurar—Rechazar, borra los parametros no identificables y renegocia con el
extremo par, luego vuelve a enviar a R2 un paquete Configurar—Solicitud. a R2. Este paguete contiene los
parametros que pueden ser identificados por R2.

www.upsa.edu.bo
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4. MODOS DE AUTENTICACION

EL PROTOCOLO PPP |

Modo de autenticacion PPP-PAP

Después de que la negociaciéon LCP ha Autenticador Par
concluido, el autenticador requiere que el par — 5’\ S 1/0/0 PPP S 1/0/0 Contggurgeun .
ope g o - nomore usuano
utilice el PAP (Protocolo de Autenticacidn de Nombre [coioceral R 10.1.1.1/30 10.1.1.2/30 R2  una contraseri pa,;
= . 0 12 e rno S % F 5 s - a
Contrasefia) para la autenticacion. e L8 negociacion del enlace fiene éxto 1 12 autentcacin
= DKIE| PAP es un protocolo bidireccional E So% esdtablece el en!gce d% capa inferior, }/) ::3 E
de la autenticacién del “apretén de i modo de autenticacion se determina con vl
manos”. La contrasefia se trasmite en : . 1 MarcoPPP | Authenticate-Request ' 1. Elpariniciala
texto no cifrado en el enlace. 2, it il Protocolo-PAP Username=edisonc; password=8093 |  autenticacion
. La coincidenciade ! ' '
¢ 1 [
P1. El par (R2) envia al autenticador R1 el nombre de usuarioy 1 oas ;
e d 3 | t . contrasefia en la base | Prok PAP Authentication-Ack P,
nombre de usuario y la contrasefia & datos aa ralich i rotocolo-PAP :
configurados en el texto en claro a través de correctamente. v v

un paquete Authenticate—Request.

2. El autenticador (R1) recibe el nombre de usuario y la contraseia del par (R2), verifica si el nombre de usuario y la

ntrasena coinciden con los de la base de datos localmente configurada. Si coinciden, el autenticador (R1) devuelve al par
un paquete Authentication-Ack, lo que indica que la autenticacion es correcta. Si no coinciden, el autenticador
elve un paquete Aunthentication—Nak, que indica que la autenticacién no tuvo éxito.
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EL PROTOCOLO PPP |

Modo de autenticacion PPP-CHAP Autenticador Par

_ S 1/0/0 PPP S 1/0/0 Configure un nombre de
10.1.1.1/30 10.1.1.2/30

usuario y una contrasefia
dz‘mﬁo Contrasefia| R para la autenticacion

Después de que la negociaciéon LCP ha

concluido, el autenticador requiere que e | 3 La negociacion del enlace tiene éxito , B S 1/0/0
el par utilice el CHAP (Protocolo de | Se establece el enlace de capa inferior, yel | Contrase'r‘\a_ oorrmfﬁgurada
. . 4 ' modo de autenticacion se determina con CHAP. ! en la interiaz
Au;cen;c.lcac.l?n por Desafio Mutuo) para la e | | 1 | 1D Meatoro 053
autenticacion. : Marco di '
un desafio que lleva un EProtocob-Pg:AP : d.ﬁm@fg‘ggm —>i S
= La autenticacion CHAP requiere tres namero aleatorio. | ‘ '
. . , ,
intercambios de paquetes. ' 9 | | PR
'€ Marco PPP Cadigo 2 (Respuesta) I

Protocolo-CHAP! Id.1;nombre “edisonc’; Resultado de MD5 | 2 El par calcula un valor
i MD5 localmente y responde
R 3 | con el valor MD5.
Marco PPP | igo J (Exito >
Protocolo-CHAP  1d.1: Mensaje"Bienvenido” '
v

= 1. El autenticador (R1) inicia una solicitud :
de autenticacion y envia un paquete de 3B atenticador roaliza
desafio al par (R2). El paquete desafio el calculo local y verifica el

. X A valor MD5 recibido.
contiene un numero aleatorio y un ID.

<

P 2. El par (2) recibe el paquete del desafio y realiza el calculo de cifrado usando la férmula MD5ID+nimeroaleatorio+contrasef
La formula significa que el autenticador combina el identificador, el numero aleatorio y la contrasena en una cadena de caracter
realiza una operacion MD5 (hash) en la cadena de caracteres para obtener un resumen de 128 bits. El par (R2) entonces

1capsula el resumen y el nombre de usuario CHAP configurado en la interfaz de paquete de respuesta y envia el paquete de
puesta al autenticador R1.
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EL PROTOCOLO PPP |

Modo de autenticacion PPP-CHAP (cont.) (Huawei, 2020)

3. El autenticador (R1) recibe el paquete de

espuesta y busca locamente la contrasefia A”'e"'i°3d°s’ o PP -~ Par
: : ' Configure un nombre de
orrespondiente al nombre de usuario en el a— 10111730 10112130 usuaro y una contraseia
paguete de respuesta. Con la contrasefia, el de usuario |COntrasefia| R - - para la autenticacion
] y . o 8093 ! La negociacion del enlace tiene éxito ' en S 1/0/0
autenticador calcula el hash utilizando la misma | — > 5
P . ,  Se establece el enlace de capa inferior, y el ' Contrasefa configurada
formula utilizada por el par (R2) y compara el ' modo de autenticacion se determina con CHAP. en la interfaz
resumen obtenido a través del cifrado con el del = 1 e L G
: . . Elautenticador inicia | e BB5 T Goggo 1 (Desafio 1 :
paquet_e d?lla respugsta. Si son iguales, Ia. :En(::f:falfegr:ﬁlcl)eva UN Dol CHAP  1d.1nombre = Aeatoio
autenticacion se realiza correctamente. Si son ; : ' :
. I |
diferentes, se produce un error en la G = - e ' Resultado de MD5
" o Z I Marco 19 !
autenticacion. :<_pmwcw CHAP 1d.1;nombre “edisonc’; Resuitado de MDS | 2 El par calcula un valor
] N, ~ ' 1 MD5 localmente y responde
= D<IEn la autenticacion CHAP, la contrasefia 3. El autenticador realiza | T 3 , con el valorMDSY po
del par se cifra antes de ser trasmitida, lo el calculo local y verifica el || MarcoPPP L,
. . . iy valor MD5 recibido. | Protocolo-CHAP  1d.1: Mensaje'Bienvenido |
gue mejora en gran medida la seguridad. v : v

PLEl algoritmo de cifrado MD5 (escenario de firma digital y cifrado de contrasefia) tiene riesgos de seguridad. Se
omienda utilizar algoritmos de cifrado mas seguro, como AES, RSA (2048 bits o superior), SHA2 y HMAC-SHA?2.
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= Después de la negociacion de la autenticacion
PPP, los dos extremos entran en la fase de
negociacion NCP. El NCP se utiliza para establecer
y configurar diversos protocolos de capa deredy
negociar el formato y el tipo de paquetes de
datos permitidos en un enlace de datos

= El NCP, y mas comunmente el IPCP, es usado en la
negociacion estatica y dinamica de la direccion IP .

5.NEGOCIACIONDELACAPADERED
v, 202

S 1/0/0 PPP
10.1.1.1/30

1 Configurar-Solicitud (10.1.1.1)

S 1/0/0
10.1.1.2/30

R2

1 . Envia un paquete
de solicitud de

: Configure-Ack
configuracién que lleva < .
direccion IP local. C » 2 2 verifica que la
onfigurar-Solicitud (10.1.1.2) 1 direccion IP del
par sea valida.
2 Configure-Ack >

= P<La negociacidn estatica de direcciones IP requiere la configuracion manual de las direcciones IP en ambos
extremos de un enlace. El proceso estatico de negociacion de direccion IP se describe a continuacion.

= p1. Cada extremo envia un paquete Configurar - Solicitud que lleva la direccién IP localmente configurada.

= 2. Después de recibir el paquete del extremo del par, el extremo local marca la direccién IP en el paquete. Si la direccién IP es
una direccion IP de unidifusion valida y es diferente de la direccion IP configurada localmente, el extremo local considera que el
extremo del par puede utilizar esta direccion y responde con un paquete Configure-Ack.

www.upsa.edu.bo
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Negociacion dinamica de direcciones IP (Huawei, 2020)

. E Y : .,
n la negociacion dinamica de la d|recc'|on IP, = S 1100 PPP —
un extremo de un enlace PPP puede asignar Y 10.1.1.2/30
una direccion IP al otro extremo. El proceso de R1 Configurar-Solicitud (0.0.0.0) R2
negociacion se describe a continuacién. JE"‘ga e 1 &
) _ . e configuracion para notificar a Configure-Nak (10.1.1.1) 2 , 5 .
= p>1. R1 envia un paquete Configurar-Solicitud a g::ggggn par g;;\:' g;gne ninguna < 2 > Determina g‘;g‘ad("fecc'?" IP
' ireccié ‘ Configurar-Solicitud (10.1.1.1 O
R2. E.I pgquete contlerl(_e una dwgccpnl IP0.0.0.0 3 Whilv a eriar i Dackieke o8 3 g ( ) direccion IP para la negociacion.
que indica que R1 solicita una direccion IP de R2. solicitud de configuracién que lleva Configure-Ack
- ] o la direccion |P negociada. =t 4 Verifica que la direccion IP
= B2, R2 recibe el paquete Configurar-Solicitud, Configurar-Solicitud (10.1.1.2) del par sea valida.
considera que la direccion IP 0.0.0.0 no es valida < 5 5. Envia un paquete de solicitud
. u de configuracion que lleva
y responde con un paquete Configure—Nak que 6. Verifica que la direccién IPdel (5 Confiouro-AcK > direccion IP local.
lleva una nueva direccién IP, la 10.1.1.1. par sea valida,

= B3, R1 recibe el paquete Configure-Nak, R1 actualiza la direccién IP local y vuelve a enviar a R2 un paquete
Configurar-Solicitud que lleva la nueva direccion IP 10.1.1.1.

= 4. R2 recibe el paquete Configurar-Solicitud, considera vélida la direccidn IP contenida en el paquete y
devuelve a R1 un paquete Configure-Ack.

= 5. R2 también envia un paquete Configurar-Solicitud a R1 para solicitar el uso de la direccién IP 10.1.1.2. R1 considera
valida la direccion IP y responde con un paquete Configure-Ack.

www.upsa.edu.bo Negociacién de la capa de red 20



RESUMEN Y PREGUNTAS

Preguntas

1. (Mdaltiple) ;Cudles de las siguientes afirmaciones sobre PPP son verdaderas?

A. El PPP soporta la agrupacion de los links fisicos multiples en un link légico para aumentar el ancho de
banda.

. PPP soporta authenticacion de texto plano y de texto cifrado.
EL PPP no se puede desplegar en los links Ethernet debido a su escalabilidad pobre.
. EL PPP soporta los links asincrénicos y sincronos para la capa fisica.

. ELPPP soporta los protocolos de capa de red multiple, tales como IPCP.

1. ABDE

Resumen y preguntas
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