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0. DESCRIPCION DEL PROTOCOL@@PPOE

EL PROTOCOLO PPPoE
éQué es el PPPoE? (Huawei, 2021)
= PPPoE (PPP sobre Ethernet) es un protocolo de capa Julia LAN empresarial

de enlace que permite que varios hosts en una LAN
Ethernet se conecten a un servidor de acceso remoto

DSLAM  Operador
de banda ancha de un Operador de Servicios.

= Suponga que los operadores desean conectar varios
host en una LAN a un dispositivo de acceso remoto
que pueda proporcionar control de acceso a Internety .
contabilidad para estos host de una manera similar al
acceso telefénico. ¢ Qué tecnologias hay disponibles?

= pEthernet es la tecnologia mds rentable entre todas las tecnologias de acceso que
conectan varios host a un dispositivo de acceso.

= p>PPP proporciona buenas funciones de contabilidad y control de acceso.

= D<La contabilidad se refiere al registro y seguimiento de las actividades de los usuarios en una red. Puede incluir, entre

otros, el tiempo dedicado a acceder a la red, los servicios utilizados, las asignaciones de costos de red, los datos de
facturacion, la cantidad de datos accedidos o transferidos, etc.

= Por lo tanto, se introdujo PPPoE para transmitir paquetes PPP sobre Ethernet.
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Descripcion del protocolo PPPoE _

EL PROTOCOLO PPPoE

W _ Estructura de Trama PPP
SCENArios de aplicacion de O (Huawei, 2021) Flag | Direccion | Control | Protocolo | Informacion | FCS | Flag

= PPPOE proporciona conexiones P2P en una LAN Ethernet. Un cliente
PPPoE y un servidor PPPoE establecen una sesidon PPP para
encapsular los paquetes de datos PPP y proporcionar servicios de
acceso para los host en Ethernet, implementando el control del
usuarioy la contabilidad. PPPoE estructura de la trama Etheret

DMAC | SMAC | Eth-Type | Paquete PPPOE | FCS

= Los usuarios domésticos y los usuarios
empresariales suelen utilizar PPPoE para acceder a
Internet. Como muestra la figura, todos los hosts

LAN empresarial Después de instalar con PPPoE el software de acceso telefonico
del cliente, cada host se convierte en un cliente PPPoE y establece

ti e | soft d telefoni Julia H1 una sesion PPPoE con el servidor PPPoE. Cada host utiliza una
B e s oitwale e acceso teletonico Cliente PPPoE ‘é cuenta Unica, lo que facilita la contabilidad y el control del usuario
del cliente PPPoOE. : —— por parte del Operador.
= Cada host funci I PPPoE H2 psLav  Operador
ada host tunciona como un cliente oty E Cliente PPPoE X\ Servidor PPPOE

establece una sesién PPPoOE con el router del Karin
; | P
operador, el servidor PPPoE. Cliente PPPoE

= Cada host tiene una cuenta Unica, lo que facilita la

contabilidad del usuario y el control por parte del Ximena S
Cliente PPPoE ’ : -
operador. ' /

Internet
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Descripcion del protocolo PPPoE

EL PROTOCOLO PPPoE
Paquetes PPPoE (Huawei, 2021)
Paquete PPPoE
= Un PPPOE se establece mediante el intercambio de 6bytes 6bytes 2 bytes 6 bytes 40-1494 bytes 4 bytes
diferentes paquetes PPPoOE. Los paquetes PPPOE se DMAC | SMAC | Eth-Type | PPPOE Header | Paquete PPPoE | Fcs

encapsulan en tramas Ethernet. Los campos de una
trama Ethernet se muestran en la figura.

= 1. DMAC. Indica la direccién MAC de un dispositivo de Abits 4bits 1byte  2bytes  2bytes
destino, que suele ser un unicast Ethernet o una direccion de Version| Tipo | Codigo | Id de Sesion | Longitud
difusion (OxFFFFFFFF).

= 2. SMAC. Indica la direccién MAC de un dispositivo de origen. Codigo | Nombre Contenido

= B3, Eth-Type. Indica el tipo de protocolo. El valor 0x8863 g:gg iﬁgg ‘;::::Z ﬁiigi232::2?::212:2?:;”3
indica que se llevan los paquetes de deteccion PPPoE. El valor 0x19 | PADR | Paquete PPPoE Actiive Discovery Request
0x8864 indica que se llevan los paquetes de sesion PPPoE. 0x65 | PaDS |[Paquete PPPoE Actiive Discovery Session-Confirmation

0xA7 | PaDT |Paquete PPPoE de terminacion de deteccion activa

= 4. PPPoE Header. Los campos de este encabezado son:
= Version. Indica una version PPPoE El valor es 0x01.

Tipo. Indica el tipo PPPoE. El valor es 0x01.
Cddigo. Indica un tipo de paquetes PPPoE. Diferentes valores indican diferentes tipos de paquetes PPPoE.

ID de sesion. Indica un ID de sesion PPPoE. Este campo define una sesion PPPoE, junto con los campos Ethernet SMAC Y DMAC.
Longitud. Indica la longitud de un paquete PPPoE.
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Descripcion del protocolo PPPoE _

EL PROTOCOLO PPPoE

Implementacion del acceso telefonico PPPoE (Huawei, 2021)

= Durante el marcado PPPoOE, se establece una sesiéon PPPoE entre un cliente
PPPoE y un servidor PPPoE. El proceso de acceso telefonico PPPoE incluye

Servidor PPPoE 1

-~y

Servidor PPPoE 2

. N L liente PPP
tres etapas: Descubrimiento, Sesién y Terminacion. FRESETE @
- : Servidor PPPOE 3
= Una sesion PPPoE se establece mediante el | PPPoE P
< >

intercambio de diferentes paguetes PPPoOE. Los
diferentes valores del campo Cédigo en los

tes PPPoE indican diferentes tipos d E ‘
paquetes PPPoE Indican diferentes tipos de 1 [ Deseubrimisiito, ’Negomacuon
paquetes PPPoE. PPPoE | |::> ﬂ /

4 bits 4bits 1byte 2 bytes 2 bytes l =
Version | Tipo| Cédigo |Id de Sesion | Longitud

Un enlace PPPoE virtual se crea
para el acceso de los usuarios.

.| Lanegociacion PPP incluye la
2 { Sesion PPPoE ':> Neg;ggcmﬂ negociacion LCP, la at_ltepticacic')n

Codigo | Nombre Contenido PAP/CHAP y la negociacion NCP.
0x09 | PADI | Paquete PPPoE Actiive Discovery Initiation
0x07 | PADO | Paquete PPPoE de oferta de deteccion activa 5 m_Vli,,* - - ,
0x19 | PADR | Paquete PPPoE Actiive Discovery Request | Termhacién. | Negociacion LI LBUane So descfoneCta Y4
0x65 | PaDS |Paquete PPPoE Actiive Discovery Session-Confirmation 3 | PPPoE | I::: \ PPPoE cont.lnuamon,. el cliente 0 ?'
OxA7 | PADT |Paquete PPPoE de terminacion de deteccion activa . " - sevidor finaliza la conexion.

Descripcion del protocolo PPPoE c
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EL PROTOCOLO PPPoE

El cliente envia una peticion JIEERAZE)
scubrimiento implica cuatro pasos:
Paso 1. El cliente envia una peticién
Paso 2. Los servidores responden a la peticidon

1. ETAPA DEL DESCUBRIMIENTOSBPOE

P Paso 3. El cliente confirma una respuesta
P> Paso 4. Se establece una sesion

Paso 1. El cliente PPPoE transmite un paquete broadcast
AD| (Active Discovery Initial) que contiene el tipo de servicio
guerido por el cliente PPPoE.

>4La direccion MAC de destino del paquete PADI es una
Jireccion de difusion, el campo Codigo se fijaa 0x09 y el
ampo ID de sesion se fija a 0x0000.

Después de recibir el paquete PADI, todos los
idores PPPoE comparan los servicios solicitados con
rvicios que pueden proporcionar.

paE— — ) 4 bits 4bits 1 byte 2 bytes 2 bytes
Descubrimiento Negociacion | Un enlace PPPoE virtual se crea % o 7 y
1 | PPPoE = | PPPoE para el acceso de los usuarios. |VerS|on | TipOl Caodigo | Id de Sesion |Long|tud |
T—— - La negociacion PPP incluye la Codigo | Nombr: Contenido
2 Sesion PPP(ﬂ !:> Neg;g;cmn negociacion LCP, la agtep'ticacién g omore - - —
— PAP/CHAP y la negociacion NCP. 0x09 | PADI Paquete PPPoE Actiive Discovery Initiation
l | t 0x07 | PADO | Paquete PPPoE de oferta de deteccion activa
9 [ Tegr;gatéién J — Negggzg"’“ i, o tes el 0x19 | PADR | Paquete PPPoE Actiive Discovery Request
B servidor finaliza la conexion. 0x65 | PADS [Paquete PPPoE Actiive Discovery Session-Confirmation
0xA7 | PADT |Paquete PPPoE de terminacion de deteccion activa

Paso1. El cliente difunde
un servicio solicitado

Cliente PPPoE

Servidor PPPoE 3

Etapa del descubrimiento PPPoE



Etapa del descubrimiento PPPoOE

EL PROTOCOLO PPPoE

4 bits 4 bits 1byte 2 bytes 2 bytes
Los servidores responden a la peticion  [JRGUELCRVA) Xeraion| Tipo) Godee | 1d do Sesien | Longitud

scubrimiento implica cuatro pasos: Codigo | Nombre Contenido
P Paso 1. El cliente envia una peticion 0x09 | PADI | Paquete PPPoE Actiive Discovery Initiation
P>Paso 2. Los servidores responden a la peticidn 0x07_| PADO | Paquete PPPoE de oferta de deteccion activa

0x19 | PADR | Paquete PPPoE Actiive Discovery Request
0x65 | PADS |Paquete PPPoE Actiive Discovery Session-Confirmation
OxA7 | PADT |Paquete PPPoE de terminacion de deteccion activa

= PPaso 3. El cliente confirma una respuesta
= P>Paso 4. Se establece una sesion

Paso 2. Después de recibir el paquete PADI, todos los
rvidores PPPoE comparan el servicio solicitado con los Paso2. Es posible que haya
rvicios que pueden proporcionar. Los servidores PPPoE que varios servidores para o
eden proporcionar el servicio solicitado, envian al cliente proporcionar el servicio. Q¥

PoE un paguete PADO (Active Discovery Offer).

Servidor PPPoE 1

: PADO-1 PADO-2
DX<ILa direccion de destino del paquete PADO es la @
direccion MAC del cliente que envia el paquete PADI. < PADO-2 Servidor PPPOE 2

| campo Codigo se establece en 0x07 y el campo ID JUI_'a N
e seccion se establece en 0x0000. Cliente PPPoE

Servidor PPPoE 3

Etapa del descubrimiento PPPoE



Etapa del descubrimiento PPPoOE

EL PROTOCOLO PPPoE

El cliente confirma una respuesta (Huawei, 2021)

scubrimiento implica cuatro pasos:
P> Paso 1. El cliente envia una peticién

P> Paso 2. Los servidores responden a la peticidn
= PpPaso 3. El cliente confirma una respuesta

= PPaso 4. Se establece una sesién

Paso 3. El cliente PPPoE recibe los paquetes PADO de mas
2 un servidor PPPoE y selecciona el servidor PPPoE cuyo
iquete PADO es recibido en primer lugar. El cliente PPPoE
via al servidor PPPoE seleccionado un paquete PADR

tive Discovery Request).

DA<lLa direccion de destino del paquete PADR es la
direccion MAC del servidor seleccionado, el campo
odigo se fijaa 0x19 y el campo ID de sesidn se fija a
x0000.

4 bits 4 bits 1byte 2 bytes 2 bytes
Version| Tipo | Cédigo | Id de Sesion |Longitud

Caodigo | Nombre Contenido
0x09 | PADI | Paquete PPPoE Actiive Discovery Initiation
0x07 | PADO | Paquete PPPoE de oferta de deteccion activa
0x19 | PADR | Paquete PPPoE Actiive Discovery Request
0x65 | PADS |Paquete PPPoE Actiive Discovery Session-Confirmation
OxA7 | PADT |Paquete PPPoE de terminacion de deteccion activa

Paso3. El cliente selecciona la primera

respuesta se servicio recibida y envia "
una solicitud de servicio. y

PADR

Servidor PPPoE 1

&

Servidor PPPoE 2

Julia ~ S
Cliente PPPoE

Servidor PPPoE 3

Etapa del descubrimiento PPPoE



Etapa del descubrimiento PPPoE

EL PROTOCOLO PPPoE

4 bits 4 bits 1byte 2 bytes 2 bytes

Se establece una sesion (Huawei, 2021) Version| Tipo | Codigo |Id de Sesion | Longitud
ascubrimiento implica cuatro pasos: Codigo | Nombre Contenido
L] }Paso 1. El cliente envia una peticién 0x09 | PADI Paquete PPPoE Actiive Discovery Initiation

0x07 | PADO | Paquete PPPoE de oferta de deteccion activa
0x19 | PADR | Paquete PPPoE Actiive Discovery Request
0x65 | PADS |Paquete PPPoE Actiive Discovery Session-Confirmation

OxA7 | PADT |Paquete PPPoE de terminacion de deteccion activa

= P Paso 2. Los servidores responden a la peticidn
= P Paso 3. El cliente confirma una respuesta
= PPaso 4. Se establece una sesién

Paso 4. Después de recibir el paquete PADR, el servidor

PPoE genera un ID de sesidn Unico para identificar la sesion PPPoE y
ego envia al cliente PPPoE un paquete PADS (Active Discovery
ession-Confirmation) que contiene este ID de sesion. Cuando se
stablece la sesion PPPoE, el servidor PPPoE vy el cliente

2PoE ingresan a la etapa de Sesidon PPPoE.

Pasod. El servidor asigna un ID
de sesion al cliente para ?9%
establecer una sesion. R

Servidor PPPoE 1

S

Servidor PPPoE 2

ID de sesion

PADS

!

DXILa direccion de destino del paquete PADS es la direccion Julia s
MAC del cliente PPPoE, el campo Cédigo se establece en 0x65 ;
el campo ID de sesion se establece en el ID de Sesion
enerado de forma Unica.

Cliente PPPoE\

z establecida la sesion PPPoE, el servidor PPPoE y el cliente Vi

el ID de sesion y la direccion Ethernet del mismo nivel. Por lo
ervidor PPPoE tiene una sesion PPPoE Unica con el cliente.

Etapa del descubrimiento PPPoE



2. ETAPA DE SESION PPPOE B

EL PROTOCOLO PPPOE T
Descubrimiento :I> egociacion n eniace OE virtual se crea

. . s s . PPPoE PPPoE para el acceso de los usuarios.
Negociacion de parametros (Huawei, 2021) -

®= La etapa de sesion PPPoE implica la negociacion PPP y la transmisién de 9 (sesion PPPoE )
Negociacion El usuario se desconecta y, a

paquetes PPP.
= p>La negociacion PPP en la etapa de sesién PPPoE es la misma que _— "

3 Tegggzgon = PPPoE continuacion, el diiente o el
servidor finaliza la conexion.

la negociacion PPP comun, que incluye las fases LCP, autenticaciony NCP.

La negociacion PPP incluye la
negociacion LCP, la autenticacion
PAP/CHAP y la negociacion NCP.

n. | Negociacion
PPP

= 1. En la fase LCP, el servidor PPPoE y el cliente PPPoE
establecen y configuran un enlace de datos y verifican el estado

del enlace de datos.

Servidor PPPoE 1

>

Servidor PPPoE 2

N .. . Negociacion de parametros
= 2. Cuando se completa la negociacion de LCP, comienza

la autenticacion. El protocolo de autenticacion depende del
resultado de la negociacion LCP, y puede ser el protocolo de
autenticacion por desafio mutuo (CHAP) o el protocolo de
autenticacion de contraseiia (PAP).

Julia %

Cliente PPPOE £ toda la etapa de sesion, el ID
= p>3. Cuando la autenticacién ha tenido exito, PPP entra en la fase de sesion asig?\ado por el senvidor
e

del protocolo de control de red (NCP). NCP es un conjunto de PPPoE permanece inalterable. —
" ] Servidor PPPoE 3
protocolos que se utiliza para configurar protocolos de capa de red.

= D<Un protocolo de capa de red cominmente utilizado es el protocolo de control de IP (IPCP), que es
responsable de configurar las direcciones IP para los usuarios y el servidor de nombres de dominio (DNS).

Etapa de sesion PPPoE 10
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Etapa de sesion PPPoE

EL PROTOCOLO PPPoE |

Transmision de paguetes de datos (Huawei, 2021)

= pLa transmision de paquetes de datos. Luego de que la
negociacion PPP haya tenido éxito, los paquetes de datos PPP
se pueden transmitir sobre el enlace PPPoE establecido.

= D4IEn la etapa de sesion PPPoE, el servidor PPPoE y
el cliente PPPoE envian en modo unicast todos los
paguetes de datos Ethernet.

= D<Los paquetes de datos trasmitidos en esta fase deben
contener el ID de sesion determinado en la etapa de
deteccion, el cual debe permanecer sin cambios.

www.upsa.edu.bo

Un enlace PPPoE virtual se crea
para el acceso de los usuarios.

Negociacion
PPPoE

Descubrimiento
PPPoE

—

La negociacion PPP incluye la
negociacion LCP, la autenticacion

Sesi()ﬁ PPPoE :> el
‘ PPP ) PAPICHAP y la negociacién NCP.

El usuario se desconecta y, a
continuacion, el cliente o el
servidor finaliza la conexion.

egociacion

| N
T | ot

3 Terminacion
PPPoE

Transmision de .
Servidor PPPoE 1

paquetes de datos

Julia "&gy‘ Servidor PPPOE 2

Cliente PPPoE ' £p todaa etapa de sesion, el ID
de sesion asignado por el servidor

PPPoE permanece inalterable. Servidor PPPoE 3

Etapa de sesion PPPoE 11




3. ETAPA DE TERMINACION PPPOER®

EL PROTOCOLO PPPOE -
— ytes

4 bits 4bits 1byte 2 bytes

Descubrimiento ':> Negociacion | Un enlace PPPoE virtual se crea = e 7 y
c Ny ; PPPoE PPPoE | para el acceso de los usuarios. IVersnon| Tlpo| Cadigo | Id de Sesion |Long|tud |
Cierre de la sesion (Huawei, 2021) |
La negociacion PPP incluye la Cédigo Nombre Contenido

. —_ | Negociacion S il
2 Sesion PPPoE | [ > PPP negociacion LCP, la autenticacion - - —
PAP/CHAP y la negociacion NCP. 0x09 | PADI Paquete PPPoE Actiive Discovery Initiation

= El servidor y el cliente PPPoE utilizan PPP para

0x07 | PADO | Paquete PPPoE de oferta de deteccion activa
f H I H I 1A P P P E S : d P P P —— ~ [Neqociacién | E! usuario se desconectay, a d - :
Inallizar ia sesion OE. o5l NO Se puede usar f 3| Terminacion > | ompor | continuacien, el ciente o o 0x19 | PADR | Paquete PPPoE Actiive Discovery Request
PPPoE : : - ) < :
. . dor finaliza | : 6 -
el servi d ory eI C| iente pue d en usar paqu etes servidor finaliza la conexion 0x65 | PADS [Paquete PPPoE Actiive Qnscgyery Sessuon_ 'Conﬁrrnatlon
0xA7 | paDT |Paquete PPPoE de terminacion de deteccion activa

PADT (Active Discovery Terminate) para terminar
la sesion PPPOE. -

= Después de que se establece una sesidon PPPoE, el cliente o
el servidor PPPoE pueden enviar en cualquier momento un
paquete unicast PADT para terminar la sesion PPPoE.

Servidor PPPoE 1

e

Servidor PPPoE 2

-
-
‘--———_——

O
B |

= DL a direccion de destino del paquete PADT es la direccion
MAC del cliente o del servidor PPPoE, el campo Cdadigo se
establece en 0xA7 y el campo ID de sesidn se establece en
el ID de Sesion generado de forma Unica.

.

e

./

Julia

Cliente PPPoE = El paquete PADT lleva el ID de
sesion para identificar la sesion

que se terminara. Servidor PPPoE 3

= Después de transmitir o recibir el paguete PADT, el servidor
o el cliente PPPoE no pueden usar esta sesion para enviar

trafico PPP.

Etapa de terminacion PPPoE 12
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EL PROTOCOLO PPPoE

Preguntas

= 1. (opcion simple) Después de que un cliente PPPoE envia un paquete PADI a
servidores PPPoE, los servidores PPPoE responden con un paquete PADO ¢Qué tipo
de trama es el paquete PADQO?

= A. Multidifusion

= B. Difusion

= C. Unidifusion

= D. Alguna difusion

= Respuesta 1.C. Unidifusion.

= 2. (opcion simple) Opcidon simple ¢Cual de los siguientes valores del campo
Longitud/tipo en una trama de datos Ethernet indica que la trama de datos
Ethernet lleva paquetes de descubrimiento PPPoE?

= A. 0x0800
= B. Ox8864
= C. Ox8863

D. 0x0806

= Respuesta 2. C. 0x8863

El protocolo PPPoE
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