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0.DISENO DE UNA FIRMA DIGITAIN

FIRMAS DIGITALES

Consideraciones para disenar una firma digital (Kurose, 2017)

= Pjense en el numero de veces que ha estampado su firma en un papel durante el dltimo afio. Todas las personas estan
acostumbradas a firmar cheques, recibos de tarjetas de crédito, documentos legales y cartas. La firma atestigua el hecho de
gue una persona ha aceptado y/o acordado el contenido de un documento.

= En un mundo digital a menudo surge la necesidad de indicar quién es el propietario o creador de un documento o de
explicitar el acuerdo con el contenido de un documento. Una firma digital es una técnica criptografica que permite conseguir
estos objetivos en el mundo digital.

= Al igual que ocurre con las firmas manuscritas, las firmas digitales deben realizarse de forma que sean verificables y no
falsificables. Es decir debe ser posible demostrar que un documento firmado por una persona ha sido, de hecho, firmado por
esa persona (la firma tiene que ser verificable) y que solo una persona podria haber firmado el documento (la firma no
puede ser falsificada).

= ¢Como se podria disefiar un esquema de firma digital? Se van a considerar tres técnicas:

= 1. Disefio con MAC
= 2. Disefio con criptografia de clave publica

= 3. Diseno con funciones hash

www.upsa.edu.bo Disefio de una firma digital




1. DISENO DE FIRMA DIGITALCONMMIAC

FIRMAS DIGITALES
.

Diseno de firma digital con con MAC (Kurose, 2017)

= En el emisor

= p>1. Cuando Patricia firma un mensaje debe poner algo en el
mensaje que sea distintivo de ella; podria pensar en asociar un
valor MAC (Cédigo de Autenticacidon del Mensaje) para la firma.

Patricia
= B2, Patricia, por tanto, crearia el valor MAC afiadiendo una S H{m+5) = AL
clave secreta s o su clave (que le distingue del resto de las Secreto compartido
personas) al mensaje my luego aplicando la funcién hash
obtiene H(m+s) que es el valor MAC, y lo envia a Elon. Secreto compartido
= En el receptor |
= p>1. Para que Elon pueda verificar esa firma, [m [w) = x
también deberia disponer de una copia de la Interne é
clave s, en cuyo caso la clave dejaria de ser %%Sncsa;?'g nfeﬁggj’e Elon
distintiva de Patricia.

= Por tanto, los cddigos MAC no permiten
conseguir el objetivo en este caso.

www.upsa.edu.bo Disefio de firma digital con MAC 3



2. DISENO DE FIRMA DIGITAL CONMGRIPTOGRAFIA DE CLAVE PUBLICA

FIRMAS DIGITALES

Diseno con criptografia de clave publica (Kurose, 2017)

= En esta técnica, Julia dispone de sendas claves publica y privada, las cuales se convierten en las claves distintiva de Julia. Por
tanto, la criptografia de clave publica es un candidato excelente para poder proporcionar un mecanismo de firma digital. Para
estructurar dicho mecanismo, considere lo siguiente:

= En el emisor

= p>1. Julia desea firmar digitalmente un documento, m. Se d.C{e?cién de gna ﬁrmat
. . 101 n . .
puede pensar en el documento como si fuera un archivo o un . grial para un documento - pmensae firmado:
mensaje que Julia va firmar y enviar. Mensaje largo: m Ky (m)
: . . Estimado Mark: £ Prsgetjsfrtbs
= p>2. Para firmar este documento Julia utiliza solamente su Tengo varias Algoritmo rsetLLdbgtslk
. - : : - 2| propuestas de fm— A Mnftylkkl
clave privada K~ para cifrar el mensaje y calcular K;=(m). éionkcs, - de cifrado ML
= p>3. Puede parecer extrafio que Julia utilice su clave privada =~ ™ ® | ... ?
para cifrar un mensaje, ya que, por lo general, se la utiliza Julia g7 = 7
para descifrarlo. Pero recuergle que el C|fra,\d.o y el desufra‘do K, clave privada de Julia
no son otra cosa que operaciones matematicas que permiten

intercambiar el papel de la clave publica y la clave privada.

= P4, Recuerde que el objetivo de Julia no es cifrar u ocultar el contenido del documento, sino
solo firmarlo de una manera que sea verificable y no falsificable. La firma digital del documento
realizada por Julia es, por lo tanto, K;-(m).
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Diseno de firma digital con cript@ggafia de clave publica

FIRMAS DIGITALES

Disefio con criptografia de clave publica (cont.) (Kurose, 2017)

Creacion de una firma
= En el receptor digital para un documento e firmado:

= p>1. Mark recibe el mensaje m vy la firma digital K,<(m). El quiere g  Mensaje largo: m Ky~ (m)

. A . . , Estimado Mark: £ Prsgetjsfrtbs
verificar que Julia es quien firmo el documento. Para ello, toma la Tengo varias Algorit rrsetLLdbgtslk
| T . + . . . . _ 2| propuestas de g gO_ﬂ mo Mnftylkkl
clave publica de Julia K*, y se la aplica a la firma digital K;/(m) €1 negocios.... de cifrado ]

asociada con el documento m. Es decir, calcula K;*(K;(m)) y obtiene = ™ ™% [ . ?
m, que se corresponde exactamente con el documento original, los | e =
compara. K, clave privada de Julia
= p>2. Mark argumenta a continuacién, que solo Julia Mensale finado:
podria haber firmado el documento, es decir la firma Ky (m) Mensaje largo: m
digital es verificable y no falsificable. Prsgetjsfibs Estimado Mark
rrsefl Ldbgtslk

Mnftylkkl

: Tengo varias
: : . —— _ Algoritmo l—o iversadia
= Por tanto, se puede concluir que las firmas digitales creadas con de descifrado i
criptografia de clave publica, proporcionan un mecanismo de f e _
integridad de los mensajes, permitiendo al receptor verificar que el Mark
mensaje no ha sido alterado, ademds de verificar el origen del mismo. K7 dave pbica o6 NS

= Sin embargo, uno de los problemas con la firma de datos mediante mecanismo de cifrado es que el cifrado y el descifrado son
computacionalmente muy caros. Dada la cantidad adicional de procesamiento que el cifrado y el descifrado exigen, el firmar
los datos via cifrdndolos/descifrandolos completamente puede ser como matar moscas a cafonazos.
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3. DISENO DE FIRMA DIGITAL CON

FIRMAS DIGITALES

Disefio con funciones hash (Kurose, 2017)

= En el contexto del envio de un mensaje a Bill por parte de
Ximena, la figura proporciona un resumen del procedimiento
operativo requerido para crear una firma digital.

= En el emisor
= p>1. Ximena hace pasar su mensaje original m, de gran
longitud, a través de una funcioén hash, la cual calcula una
especie de “huella digital” de longitud fija (128 bits) para
el mensaje, y que se designa mediante H(m).

= )2, A continuacidn, Ximena firma digitalmente el valor
hash resultante utilizando para ello su clave privada, es
decir, Ximena calcula K, (H(m)). Puesto que H(m) es,
generalmente, mucho mas pequeno que el mensaje
original m, la capacidad de proceso necesario para
generar la firma digital se reduce sustancialmente.

FUNCIONES HASH

_ Transmision de un mensaje
Mensaje largo: m firmado digitalmente Hash de longitud

Ximena 3

) D fija: H(m)
Estimado Bill : 128 bits
'Tp?ngo el Prsgetjsfribs

ormacion els
IQara compartir. [~ H( ) rr;Se%Ll_Jdbgtslk
Ximena g
l Has_[m firmado:
2 Ky (H(m))
: Ohgbukimjfdet :
> 6-‘_'

Ky clave privada de Ximena

= p»3. Después, Ximena la envia a Bill el mensaje original m (como texto en claro) junto con el
mensaje digitalmente firmado K, (H(m)), al que se denomina firma digital.

Diseno de firma digital €on funciones hash
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Diseno de firma digital con funciont
FIRMAS DIGITALES

Disefio con funciones hash (cont.) (Kurose, 2017)

= En el receptor Ky* clave publica de Ximena
. =
= 1. Bill recibe el mensaje original m (como texto en claro) *;?s_h(ff';’("r:‘;‘)" ‘
junto con el mensaje digitalmente firmado K,~(H(m)), al e
ue se denomina firma digital Chab et | i Algoritmo
q - PRI | de descifrado

= 2. Bill aplica la clave publica de Ximena a la firma digital
para obtener un valor hash: K,*(K,~(H(m)) = H(m).

= 3. Asimismo, aplica la funcidn hash al mensaje recibido m e e S . .
) ¢ bl Verificacion de un mensaje | prsgetisirtbs | Hash de longitud
como texto en claro, para obtener un segundo valor hash H(m). S o firmado digitalmente rrsetLLab;gtslk ﬂ11a21:8 I;(m?
TR g its
= 4. Bill compara los dos valores hash H(m). Si son iguales, s ,
. . . e Ximena | Hash de longitud
entonces Bill puede estar seguro acerca de la integridad y del fija: H(mc)’
autor del mensaje. * 128 bits

o \ - . Prsgetjsfrtbs
= En conclusion, para crear una firma digital, primero se calcula H() i_’ rrsetLLdb;gtsk |
h . e
el valor hash del mensaje H(m) y luego se lo cifra con la clave
privada K,~(H(m)), utilizando criptografia de clave publica.

= Por tanto, la firma digital es una técnica “pesada”, dado que requiere una insfraestructura de clave publica PKI
subyacente, en las que existan autoridades de certificacién como las que se describiran.

Diseno de firma digital €on funciones hash
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4. CERTIFICACION DE CLAVEPUBNGA

FIRMAS DIGITALES

¢Qué es y por qué es importante la certificacion de clave publica? (Kurose, 2017)

= Una importante aplicacion de las firmas digitales es la Ky~ clave privada de Yolanda
certificacion de clave publica, es decir, certificar que una Mensaje: m H(m) @T:
=)

clave publica pertenece a una entidad especifica. Harland: l ,
- - . . . Envieme un polio. e H(.) A|90_ntm0
= Las técnicas de certificacion de clave publica se utilizan en KFGaer fewox de cifrado
muchos protocolos populares de seguridad para las Hash firmado:
comunicaciones de red, incluyendo IPsec y SSL. Ky~ (H(m))
= Para comprender el problema, se va a considerar una Ohiukhigdet

jsfrtbslilkjhggk
version de comercio electronico por Internet del clasico

servicio de pizza o pollo frito a domicilio. Servicio de comida a domicilio

= En el emisor K" clave publica de Yolanda

Hash firmado:

= p>1. Harland trabaja en el sector de la venta de pollo a K (Him)) v
domicilio y acepta pedidos a través de Internet. Yolanda ————> kg — deA:i%?smdo
envia a Harland un mensaje de texto en claro, m, que _—
incluye su direccion particulary el tipo de pollo que desea. — m

anana:

= 2. En ese mensaje, Yolanda también incluye una firma Rraome e — - H(.) &)

digital (es decir, un valor hash firmado del mensaje en @ owe S

Rechaza Harland
pedido

Certificacion declave publica 8

claro original), K,"(H(m)), para demostrar a Harland que
ella es el verdadero origen del mensaje.

www.upsa.edu.bo




Certificacion de clave publica
FIRMAS DIGITALES

¢Qué es y por qué es importante la certificacion de clave publica? (cont.) [k

= En el receptor Ky~ clave privada de Yolanda

Mensaje: m H(m)
(=)

= p>1. Para verificar la firma, Harland obtiene la clave publica

s

K,* de Yolanda, (quiza acudiendo a un servidor de clave

publica o a partir del propio mensaje de correo

Algoritmo
de cifrado

electrénico), y comprueba la firma digital, de esta forma se

- . Yolanda
asegura de que Yolanda, y no algun intruso haya realizado

D)
Harland:
Envieme un pollo fseip» (
KFC por favo‘:o H ') '
Yolanda.

Hash firmado:
Ky~ (H(m))

Ohgbukimjfdet

el pedido.

= 2. Este procedimiento parece correcto, hasta que una
intrusa entra en escena. La intrusa puede enviar un mensaje
a Harland en el que dice que es Yolanda, proporciona la

jsfrtbslilkjhggk

Servicio de comida a domicilio

Ky* clave pliblica de Yolanda

direccion particular de Yolanda y pide 10 pollos. En este ",'?:—h(ff';?,fg)’: @T‘
mensaje, la intrusa incluye también su clave publica. Ohgbukinidet Nt
jsfribsilkjhggk [ e dosciftads
= >3, Después de recibir el mensaje, Harland aplica la clave B
publica de la intrusa (pensando que es la de Yolanda) a la — m
. « e . argn:
fl.rma digital y concluye que.ell mensaje de, texto en claro ha Enviete i poko |y H() g
sido creado por Yolanda, quién se quedara muy sorprendida a Yolanda. Qggfgg

cuando el repartidor le lleve a su casa 10 pollos fritos.

Rechaza Harland
pedido

www.upsa.edu.bo
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Certificacion declavepiblica S

FIRMAS DIGITALES

éQué es y por qué es importante la certificacion de clave publica? (cont.) JUOEEERALKS

= Se puede ver, a partir de este ejemplo, que para que la Ky~ clave privada de Yolanda
criptografia de clave publica resulte util se necesita poder Mensaje: m H(m) G{,
verificar que se dispone de la verdadera clave publica de la Harord. —
P Envieme un pollo fseiip H( ) Algontmo
entidad (persona, router, navegador, etc.) con la que se KFC por favor : de cifrado
. . Yolanda.
quiere comunicar. Al T
Yolanda Ky~ (H(m))

= Por ejemplo, cuando Harland quiere comunicarse con
Yolanda empleando criptografia de clave publica necesita
verificar que la clave publica que se supone que pertenece
a Yolanda es verdaderamente de Yolanda.

Ohgbukimjfdet
jsfrtbslilkjhggk

Servicio de comida a domicilio

Ky* clave publica de Yolanda
Hash firmado:

= La asociacion entre una clave publicay una entidad Ky~ (H(m)) :{x

concreta normalmente la realiza una Autoridad de
Certificacion (CA), cuyo trabajo consiste en validar las
identidades y emitir los certificados.

jsfrtbslilkjhggk

Ohgbuklmifdet > Algoritmo
de descifrado

Harland:
Envieme un pollo

KFC por favoFrm ‘ > H(-)
a Yolanda.

www.upsa.edu.bo
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Certificacion de clave publica _

FIRMAS DIGITALES

Funciones de la Autoridad de Certificacion (CA) (Kurose, 2017)

= 1. Una Autoridad de Certificacion (CA) verifica que una entidad (una
persona, un router etc.) es quien dice ser. No hay procedimiento
establecido para la forma en que se lleva a cabo esa certificacion. A la
hora de tratar con una CA, se debe confiar en que esa CA ha realizado
una verificacion de identidad adecuadamente rigurosa.

= 2. Una vez que la CA verifica la identidad de |la entidad, genera un
certificado que asocia con esa entidad su correspondiente clave

publica.
= 3. El certificado contiene la clave publica y la informacién de

identificacidon globalmente distintiva acerca del propietario de la
clave publica (por ejemplo, el nombre de una persona o de una

direccion IP).

= 4. El certificado es firmado digitalmente por la autoridad de certificacion.

(Estos pasos se muestran en la figura).

Certificacion de clave publica

K4~ clave privada de la CA

/) (KY+' Y) _’
Yolanda

(@ )

Certificado de Yolanda
firmado por la CA, que <

Algoritmo
degcc:)ifrado

!

contiene su clave
publica: Ky*,y sus

datos personales. Q

Autoridad de
certificacion CA

= Surge la pregunta: ¢ COmo pueden utilizarse los certificados para combatir a los bromistas de los pollos como a la
intrusa?. Cuando Yolanda hace su pedido, también envia su certificado firmado por la CA. Harland utiliza una clave
publica de la CA para comprobar la validez del certificado de Yolanda y extraer la clave publica de Yolanda.

www.upsa.edu.bo

Certificacion declave publica




Certificacion de clave publica @

FIRMAS DIGITALES

Campos de un certificado de clave publica (Kurose, 2017)

= Tanto la Union Internacional de

Telecomunicaciones (ITU) como el IETF han : .
e Campos seleccionados en una clave publica X.509 y RFC 1422
desarrollado estandares para las CA.
= La tabla describe alguno de los campos Nombre del campo | Descripcion
mas importantes de un certificado. Version Nimero de version de la especificacion X.509
* PITU X.509 especifica un servicio de Numero de serie Identificador unico para un certificado emitido por una CA.

autenticacion, asi como una sintaxis : _ = .
Firma Especifica el algoritmo utilizado por la CA para firmar este certificado.

especifica para los certificados.
i Identidad de la CA que emite este certificado, en formato de
= p>RFC 1422 describe un mecanismo de OIS coliommiscr nombre distintivo (SN) [RFC 4514].
administracion de claves basado en CA
b ! Y Periodo de validez Inicio y final del periodo de validez del certificado.

para su utilizacion con el correo

electrdénico seguro a través de Internet. Nombre del sujeto Identidad de la entidad cuya clave publica esta asociada con este

_ certificado, en formato DN.
= D<Es compatible con X.509, pero va mas — ; — . : NN .
R e et dar al establecer Clave publica del sujeto | La clave publica del sujeto, asi como una indicacion del algoritmo de clave
a . ) publica (y de los parametros del algoritmo) con el que hay que usar esta clave.
procedimientos y convenios para una
arquitectura de gestion de claves.

Certificacion declave publica 12
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RESUMEN Y PREGUNTAS

FIRMAS DIGITALES

Resumen y preguntas de repaso (Kurose, 2017)

= Resumen. En las dos ultimas presentaciones se han examinado dos métodos que permiten proporcionar mecanismos para
asegurar la integridad de los mensajes: los cdédigos de autenticacion de mensajes (MAC) y las firmas digitales. Los dos métodos
presentan una serie de paralelismos. Ambos utilizan funciones hash criptograficas y ambas técnicas permiten verificar el origen
del mensaje, asi como la integridad del propio mensaje. Una diferencia importante es que los cddigos MAC no se basan en el
cifrado, mientras que las firmas digitales requieren una infraestructura de clave publica. Ambas técnicas se usan ampliamente
en la practica. Ademas, las firmas digitales se utilizan para crear certificados digitales, los cuales son importantes para verificar
la validez de las claves publicas.

= PpP1. i Qué quiere decir que un documento firmado sea verificable y no falsificable?

= pP2. iEn qué sentido es mejor utilizar como firma digital la versidn cifrada mediante clave publica del valor hash de un
mensaje, en lugar de usar la version cifrada mediante clave publica del mensaje completo?.

= pP3. Suponga que certificador.com crea un certificado para eddy.com. Normalmente, el certificado completo sera cifrado
con la clave publica de certificador.com. {Verdadero o falso?

= p>P4. Suponga que Shaquira tiene un mensaje que estd dispuesta a enviar a cualquiera que se lo solicite. Miles de
personas desean obtener el mensaje de Shaquira, pero cada una de ellas desea estar segura de la integridad del mensaje.
En este contexto, équé piensa que es mas adecuado: un esquema de integridad basado en MAC o uno basado en firma
digital? é Por qué?.

= pP5. El protocolo de routing OSPF utiliza un valor MAC en lugar de firmas digitales para garantizar la integridad de
los mensajes. ¢ Por qué cree que se eligié un valor MAC en lugar de firmas digitales?

www.upsa.edu.bo Resumen y preguntas 13



FIRMAS DIGITALES

éComo se abordara la seguridad en redes?

= Hasta aqui, ya se han identificado las amenazas de seguridad en las redes

modernas y se han identificado y definido las propiedades deseables en una
comunicacion segura.

= Para una comunicacion segura es absolutamente necesario que los
mensajes sean encriptados de alguna manera, para ello ya se han analizado
los principios de criptografia, las funciones hash criptografica y las firmas

digitales, para dotar de confiabilidad e integridad de los mensajes en las
comunicaciones en la red.

= En el siguiente tema se analizara la autenticacion del punto terminal, que

es el proceso de demostrar a alguien la propia identidad a través de una red
de computadoras.

= Luego, se analizaran y seleccionaran los protocolos seguros en cada una de las
cuatro capas superiores, comenzando por la capa de aplicacidn.

= Por ultimo, se considerara la seguridad operacional, |a cual se ocupa de la
proteccion de las redes institucionales frente a los ataques. En particular,
firewalls y los sistemas de deteccidon de intrusos.

www.upsa.edu.bo
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Ky~ clave privada de Yolanda
Mensaje: m H(m) @Ta

D v
Harland: .
Envieme un pollo H( ) Algontmo
KFC por favor & de cifrado

d Yolanda.

A 4

Hash firmado:
+ Ky (Hm))

Ohgb
jsfrtb

slikjhggk

Servicio de comida a domicilio

Ky clave publica de Yolanda
Has_h firmado:
Ky (H(m)) ¥

v
Algoritmo
de descifrado

Ohgbukimjfdet
= jsfitbsllijhggk

v

Harland:

Envieme un pollo

KFC por favor
Yolanda.

v

Acepta

pedido

Rechaza Harland
pedido
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K4~ clave privada de la CA

e

. ,
Algoritmo I ﬁﬁﬁ

Ky Y)—> ! :
i) de cifrado || [ifiank "
Yolanda ;
. S Autoridad de
Certificado de Yolanda certificacion CA
firmado por la CA, que <

contiene su clave
plblica: Ky*,y sus

datos personales. @

Mapa de los siguientes temas de seguridad en redes 14



Referencias bibliograficas
FIRMAS DIGITALES |

f

Y
'/‘l
A

Referencias bibliograficas |

@CISCO (2015). CCNA Routing and Switching. Introduction to Networks. CISCO
@ CISCO (2016). Introduccion a las redes. Madrid: Pearson Education, S.A

@®Forouzan, B. A. (2020). Transmision de datos y redes de comunicaciones. Madrid:
McGraw-Hill.

il

@®Huawei Technologies (2020). Basics of data communication networks. Huawei [T L7

“.‘ SSRRSRRIINY 1
' L CEEEEL LT
®Kurose, J. Keith, R. (2017). Redes de computadoras: un enfoque descendente. LRI
Madrid: Pearson Education, S.A. Ll ___‘_nﬁ Il

LLELTE

s
.y

LLLI U.!

:

LLL




