- @Describir como
! proporcionar servicios de
ek * seguridad en cualquiera

Y %N ~ de las cuatro capas
+ superiores de la pila de
: protocolo de Internet.

-':'“'t

ﬁﬁm



1.- SEGURIDAD EN INTERNET

SEGURIDAD EN LAS CAPAS DE PROTOCOLOS

Seguridad en las capas de protocolos (Kurose, 2017)

= En los temas anteriores se han examinado una serie de problemas fundamentales en el campo de la seguridad de red, incluyendo
las técnicas de criptografia de clave simétricay de clave publica, las de autenticacion de punto terminal, los mecanismos de
distribucion de claves, el problema de la integridad de los mensajes y las técnicas de firma digital. Ahora se va a examinar como se
utilizan hoy en dia dichas herramientas para proporcionar seguridad en Internet.

= Es interesante observar que es posible proporcionar servicios de seguridad en cualquiera de las cuatro capas superiores
de la pila de protocolo de Internet.

= p>En la capa de aplicacion. El enfoque consiste en utilizar una aplicacién Mensaie [ m_]{ Apicacion
especifica como el correo electrénico, como caso de estudio de las Datagsr:r’;”a‘i“:fl%ll—n] T"’F’Q‘:z“g Datagrama[ " %] W |4 Red
técnicas de seguridad de la capa de aplicacién. Cuando se proporciona TramalJ[ ] ] ™ | Eniace T’Z’::l"‘ SjL;“I - e
seguridad, como por ejemplo el cifrado PGP, para un protocolo SR pec
especifico de la capa de aplicacidn, la aplicacion que utiliza ese Interel g
protocolo disfrutara de uno o mas servicios de seguridad, como los de
confidencialidad, autenticacion o integridad.

, , | e s [ i
= p>En la capa de transporte. Después se descendera por la pila de Bis[_ oo Fies § Segmento[ 5] W | Transporig
protocolo y se examinara el protocolo SSL, que proporciona seguridad a [ W | Red
la capa de transporte. Cuando los mecanismos de seguridad se T'Z'::% “ | e

proporcionan para un protocolo de la capa de transporte, todas las

aplicaciones que usan dicho protocolo disfrutaran de los servicios de
seguridad del protocolo de transporte.
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Seguridad en internet
SEGURIDAD EN LAS CAPAS DE PROTOCOLQOS

Seguridad en las capas de protocolos (cont.) (Kurose, 2017)

= pEn la capa de red. Se examinara el protocolo IPsec, que proporciona

seguridad en la capa de red. Cuando la seguridad se proporciona en la Segm“::?:af%J :""“c'f'}
; | ranspo
capa de red, en un esquema host a host, todos los segmentos de la Datagrama [ ] ] W | Red Datagramal [ %] M [4 Red
Trama[Bc[ #] #] M JTEniace
capa de transporte (y por tanto todos los datos de la capa de T'aB'_':a thl i W !;n'ace is|__owooi | T Fisica %
. o0z . , alq . its 10101001 isica
aplicacion) disfrutaran de los servicios de seguridad de |la capa de red. —

- Ry Intermet __ R
= pEn |la capa de enlace. Se examinardn los mecanismos de seguridad H1; % o
del protocolo IEEE 802.11 para redes LAN inalambricas. Cuando se b i
X " . Datagramal| Hy | H:[ M Ja Red

proporciona seguridad a nivel de enlace, entonces los datos de todas Trama[J] f .| ™ || Enlace Mensaje [ w_]| Apicacion

las tramas que viajan a través del enlace utilizaran los servicios de Bits|__owwor.__ || Fisica ¥ Seg’“"“ﬂ%% T’*’;;W"I

seguridad del enlace. T T
Bits| 10101001 Fisica
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Seguridad en internet
SEGURIDAD EN LAS CAPAS DE PROTOCOLQOS

= La tabla muestra un resumen de los protocolos seguros
desarrollados para dar seguridad a Internet y los
dispositivos que protegen la infraestructura de redes.

= En los siguientes temas se examinaran varios
protocolos de red seguros que disfrutan de un amplio
uso en la practica. Se vera que:

= B3 criptografia de clave simétrica se encuentra en el
nucleo de PGP, SSL, IPsec y la seguridad inaldmbrica.

= B3 criptografia de clave publica es crucial tanto para
PGP como para SSL.

Seguridad en las capas de protocolos (cont.) (Kurose, 2017)

Propiedades de una comunicacion segura

o 2. Integridad de los | 3. Autenticacion del 4. Seguridad
1. Confidencialidad :%nsajes punto terminal o,f:,gciom
Cifrado PGP Cifrado PGP Cifrado PGP bt it
Filtros con memonia del estado.
Harg Doreg P98 COTo0 PR BVieo Gateways de aplicacion)
d s 1000 Sjé Sistemas de Deteccion y de
Protocolo TCP-SSL | Protocolo TCP-SSL (%g‘,{}‘?;‘s‘:;"ggs 3 Prevencion de Intrusiones
numeros distintivos)
Protocolo TCP-SSL :
Protocolo IPsec Protocolo IPsec Zonas de segundad
(ESP) (AH, ESP) Pf%fff'gé';s)»ec Zonas desmillanzadas

= B PGP utiliza firmas digitales para proporcionar la integridad de los mensajes.

= pSSL e IPsec utilizan codigos MAC.
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2.SEGURIDAD EN CAPASSUPERIORES

'SEGURIDAD EN LAS CAPAS DE PROTOCOLOS

éPor qué la seguridad en las capas superiores? (Kurose, 2017)

= Surge la pregunta: éporqué se proporciona la funcionalidad de seguridad en mas de una capa dentro de Internet? ¢No
bastaria simplemente con proporcionar la funcionalidad de seguridad en |la capa de red?

= Existen dos respuestas a estas preguntas:

= pRespuesta 1. En primer lugar, aunque la (Datagrama IP)
seguridad en la capa de red puede «— Carga util encriptada ——»
proporcionar la funcionalidad basica de el e e | M

cifrado de todos los datos contenidos en los
datagramas (es decir de todos los
segmentos de la capa de transporte) y de
autenticar todas direcciones IP de origen, lo
gue no puede es ofrecer seguridad de nivel
de usuario.

b

Bill

= D] Por ejemplo, un sitio web de correo electrénico (Bill) no puede confiar en la seguridad de la capa IP para
autenticar a un cliente (Nuria) que esté comprando bienes o servicios en ese sitio. Por tanto, existe una necesidad de
incorporar funcionalidades basicas en |la capas superiores.

www.upsa.edu.bo Seguridad en capas superiores




2.SEGURIDAD EN CAPASSUPERIORES

'SEGURIDAD EN LAS CAPAS DE PROTOCOLOS

éPor qué la seguridad en las capas superiores? (cont.) (Kurose, 2017)

= pRespuesta 2. En segundo lugar, es mas facil generalmente implantar Agente de usuario
servicios Internet nuevos, incluyendo los servicios de seguridad, en las (M'Cfgszgp%l,t\lﬂoa?l'; = I

capas superiores de la pila de protocolos. Mientras se espera a que un
nuevo mecanismo de seguridad se implante de forma generalizada en |la
capa de red, lo que puede llegar a tardar afios, muchos desarrolladores
de aplicaciones simplemente se ponen manos a la obra e introducen Ila
funcionalidad de seguridad en sus aplicaciones favoritas.

= D4l Un ejemplo clasico es PGP (Pretty Good Privacy), que proporciona Protocolo SMTP define
correo electrénico seguro. Requiere Unicamente cddigo de aplicacion formato y secuencia de
i : . ; mensajes entre procesos

de cliente y de servidor. PGP fue una de las primeras tecnologias de
seguridad y se utilizo ampliamente en Internet.

= El siguiente tema ofrece una vista panoramica de las aplicaciones de red
y del transporte de sus datos, con el objetivo de tener una idea mas
precisa de como funcionan los protocolos y comprender el porquéy
coémo se los puede convertir en protocolos seguros, temas que se [ITITITIT Cola de mensajes salientes
abordaran posteriormente. 00000Buzén de correo del usuario
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